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WSTEP

Poradnik zostat stworzony w ramach projektu ,,Staying Safe Online:
Gender and Safety on the Internet” (polski tytut ,Badz bezpiecz-
na w sieci”) realizowanego przez trzy organizacje kobiece z trzech
krajow: Cypru, Czech i Polski, wspotfinansowanego z programu
Daphne Komisji Europejskiej.

To, co nas najbardziej interesuje, to ptciowo zdeterminowane for-
my cyberprzemocy dotykajacej chtopcow i dziewczeta — temat po-
mijany w wiekszosci badan w naszych krajach. W ramach projektu
w kazdym kraju przeprowadzitySmy analize istniejacych juz progra-
mow dotyczacych cyberprzemocy oraz badania ilosciowe (ankiety)
i jakosciowe (grupy fokusowe) wsrod mtodziezy. Analizowatysmy
takze strony spotecznosciowe oraz profile mtodziezy na tych stro-
nach. Zgromadzony materiat postuzyt nam za punkt wyjscia do re-
dakcji niniejszego poradnika.

Wszystkie badania europejskie i amerykanskie, a takze te przepro-
wadzone w ramach naszego projektu pokazaty, ze chtopcy inaczej
korzystaja z nowych technologii niz dziewczeta, a takze inaczej po-
strzegaja cyberprzemoc i reaguja na nia. Dlatego wszelkie programy
interwencji i prewencji powinny uwzglednia¢ sposéb, w jaki pa-
triarchalna kultura ogranicza mozliwosci dziewczat i chtopcow, by
zapewni¢ obu grupom konstruktywne i pozbawione agresji $ciezki
prowadzace do uzyskania wptywu w szkole, domu i sgsiedztwie.

W niniejszym poradniku proponujemy pakiet praktycznych in-
formacji, scenariuszy zaje¢, porad prawnych, ktére pozwola lepiej
rozumie¢ zjawisko przemocy i cyberprzemocy ze wzgledu na pte¢
i lepiej sobie z nim radzi¢. 1

PORADNIK DLA
NAUCZYCIELI

i NAUCZYCIELEK

Chtopcy ina-
czej korzysta-
Ja z nowych
technologii niz
dziewczeta,

a takze ina-
czej postrzega-
ja cyberprzemoc
i reaguja na
nia




SIEC TEZ MA PtEC

Przemoc wobec kobiet jest manifestacjq historycznej nierownosci
w relacjach miedzy ptciami, ktora doprowadzita do dominacji mez-
czyzn idyskryminacji kobiet oraz staneta na drodze do ich petnego
rozwoju, [...] przemoc wobec kobiet jest podstawowym mechanizmem
spotecznym, przy pomocy ktorego kobiety sq zmuszane do podlegtosci

wobec mezczyzn.

’ Deklaracja o Eliminacji Przemocy wobec Kobiet
Organizacji Narodow Zjednoczonych

Jesli poradnik, dotyczacy cyberprzemocy, zaczynamy od cytatu z De-
klaracji o Eliminacji Przemocy Wobec Kobiet ONZ, to dzieje sie tak
z dwoch powodow:

© W Polsce dostepne sg materiaty i opracowania, dotyczace bez-
pieczenstwa w sieci i zjawiska cyberprzemocy, w tym poradniki dla
nauczycielek i nauczycieli. Brakuje w nich jednak zwrocenia baczniej-
szej uwagi na te formy przemocy, ktére zwigzane s3 z ptciag, w tym te,
ktore w szczegolny sposob dotykajg dziewczeta. Nasza teza brzmi,
ze przemoc ma ptect i ze dla skutecznego radzenia sobie z tym pro-
blemem trzeba umie¢ dostrzega¢ w nim aspekt wynikajacy z braku
rownosci ptci.

W niniejszym poradniku prezentujemy wyniki badan, ktére poka-
zujg, z czym borykajg sie i z czym pozostawione s same dorastajgce
dziewczynki — takze w rzeczywistosci wirtualnej.

@ Cytowany fragment Deklaracji podkresla, ze przemoc taczy sie
z wtadzq i nieréwnoscia. Jest to to teza bardzo wazna dla niniejszego
poradnika. Proponujemy taki sposob patrzenia na problem przemo-
cy (zwtaszcza rowiesniczej i zwtaszcza tej, ktora dotyka szczegolnie
dziewczeta), w ktorym zwraca sie uwage na to, ze przemoc stoso-
wana jest jako narzedzie budowania i podtrzymywania hierarchii
w grupie rowiesniczej. Przemoc moze byc¢ srodkiem, za pomoca kto-
rego ,silniejsi”/ ,,silniejsze” dyscyplinujg ,stabszych”/ ,,stabsze” (albo
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1) Warto podkresli¢, ze
uznanie nieréwnosci pici
za jedng z kluczowych
przyczyn przemocy nie
0znacza pomniejszania
znaczenia innych obszaréw
nieréwnosci, wyrazajacych
sig w takich zjawiskach,
jak rasizm, klasizm czy ho-
mofobia, i zwigzanej z nimi
przemocy.
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tych, ktérych/ ktore za takich/takie uwazajg); moze by¢ takze bro-
nig, po ktora siegaja osoby majace niskg pozycje w grupie; moze by¢
wreszcie narzedziem uzywanym w rozgrywkach o czyja$ uwage lub
sympatie. Krotko mowigc — zgodnie ze stowami Deklaracji — przemoc
jest mechanizmem spotecznym stuzagcym do wymuszania podlegto-
sci. Przemoc nie jest ,naturalna” i nie moze by¢ traktowana jak zja-
wisko akceptowalne. Jest powigzana z relacjami panujacymi w gru-
pie rowiesniczej, a takze z przekazami, jakie nastolatki odbierajg ze
Swiata dorostych.

Przemoc stosowana wobec kobiet ze wzgledu na ptec (ang.
gender-based violence against woman) to kazda forma przemocy
(przemoc fizyczna, psychiczna, ekonomiczna, seksualna, domo-
wa etc.), kierowana przeciwko kobiecie ze wzgledu na jej ptec
lub taka przemoc, ktéra w szczegolnosci dotyka kobiety.
Dokumenty prawa miedzynarodowego, wtym cytowana we
wstepie ONZ-owska Deklaracja o Eliminacji Przemocy Wobec

Kobiet czy Konwencja Rady Europy o zapobieganiu i zwalczaniu
przemocy wobec kobiet i przemocy w rodzinie, podkreslaja,
ze przemoc ze wzgledu na pte¢, stosowana wobec kobiet, jest
zjawiskiem powszechnym, ma charakter strukturalny i zakorze-
niona jest w historycznie wytworzonych nierownosciach miedzy
ptciami. Zwalczanie tej przemocy, takze za pomoca dziatan edu-
kacyjnych, powinno by¢ jednym z priorytetow politycznych.

Patrzenie na przemoc jako narzedzie w walce o pozycje ma dodat-
kowa zalete. Takg mianowicie, ze pozwala zrozumie¢, dlaczego prze-
moc, zwtaszcza wobec dziewczat, czesto jest lekcewazona. Bagate-
lizowanie przemocy, jakiej doswiadczajg osoby nalezgce do grup
defaworyzowanych, proby odwracania sytuacji (dowodzenia, ze to
przedstawiciele grupy dominujacej czuja sie ,,przesladowani” przez
grupy walczace o swoje prawa), oskarzanie osob i grup, ktore walczg
0 swoje prawa, o roszczeniowosc lub histerie czy wreszcie proby za-
straszania, to czeste mechanizmy, jakie uprzywilejowani stosuja dla
obrony swojej pozycji. W kazdej sytuacji konfliktowej warto zada¢
sobie pytanie, kto (ktéra grupa) w danym spoteczenstwie zajmuje
pozycje uprzywilejowang i w czyim interesie lezy obrona istniejace-
go porzadku, a kto jest staby, zagrozony, narazony na przemoc.

Analogiczng zasade mozesz takze zastosowac wobec swoich uczen-
nic i uczniow. Jesli wydaje Ci sie, ze ktos z twoich ucznidéw czy uczen-
nic moze by¢ ofiarg lub sprawca cyberprzemocy, przyjrzyj sie, jak ta
osoba funkcjonuje i jaka pozycje zajmuje w grupie rowiesniczej. Przy
tym szczegodlng cecha cyberprzemocy jest to, ze tatwo moze ona stac
sie bronig ,,stabych”, tj. moga po nig siegnac takze osoby, ktére maja
bardzo niska pozycje w grupie i starajq sie odegrac na tych, ktorych

sie obawiajg lub ktorzy je krzywdza. Kazda sytuacja, w ktorej jakas
osoba wydaje sie by¢ wyizolowana z grupy lub wydaje sie szczegél-
nie aktywnie zabiegac o pozycje, warta jest Twojej uwagi.

Ostatnio pojawita sie w prasie informacja, ktora rzuca nowe swiat-
to na kwestie cyberprzemocy, jej przyczyn i mechanizmoéw. Trisha
Prabhu, nastolatka, biorgca udziat w konkursie Google Science Fair?,
opracowata dwa programy, z ktérych jeden (,Baseline”) stuzyt do
zbadania, jakie krzywdzace wiadomosci mtode osoby gotowe bytyby
napisa¢, a drugi (,Rethink”) sktaniat do zastanowienia sie przed wy-
staniem potencjalnie krzywdzacej wiadomosci. Programistka oparta
sie na wynikach badan mozgu, w ktérych podano miedzy innymi, ze
ludzie w wieku 12-18 lat czesciej niz osoby starsze dziatajg impulsyw-
nie i bez zastanowienia. Na tej podstawie zatozyta, ze mozna zmniej-
szy¢ liczbe krzywdzacych, przemocowych postéw, tworzac pro-
gram, ktory bedzie sktaniat uzytkownikow i uzytkowniczki mediow
spotecznosciowych do refleksji przed zamieszczeniem potencjalnie
krzywdzacej wiadomosci. Wyniki testow, ktére przeprowadzita, byty
obiecujace: ok. 93% testowanych oséb powstrzymato sie od zamiesz-
czania w sieci potencjalnie przemocowych postow.

Jesli Trisha Prabhu ma racje, jej projekt stanowi dodatkowy argu-
ment na rzecz tezy, ze przemoc nie jest ani naturalna, ani nieuniknio-
na. Zatozenia, z ktorych wyszta programistka, roznia sie od przyjetej
tutaj perspektywy, zgodnie z ktdrg przemoc moze by¢ funkcjonalna,
tj. stuzy¢ podtrzymywaniu relacji wtadzy. Réznig sie, co nie znaczy
jednak, Zze s3 sprzeczne. Ponadto, badania Trishy Prabhu moga by¢
znakomitym argumentem przeciwko tezie (bardzo czesto podtrzy-
mywanej takze przez media, o czym piszemy dalej), jakoby ,wspot-
czesne nastolatki” byty ,zte” czy ,zepsute”. Nastolatki sq by¢ moze
impulsywne i nie zawsze rozsadne; by¢ moze nie bez wptywu na ich
zachowania pozostaje fakt, ze zyjg w Swiecie petnym przemocy. Jed-
nak majac mozliwosc zastanowienia sie, tatwo rezygnuja z zachowan
przemocowych —i ta obserwacja napawa optymizmem.

PORADNIK DLA
NAUCZYCIELI

i NAUCZYCIELEK

2) Za: Google Science Fair
2014, https://www.google-
sciencefair.com/pl/
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SEKSIZM, MIZOGINIA | PRZEMOGC

Seksizm
Pojecie utworzone w analogii do ,,rasizmu”, oznacza zatozenie,
ze istniejq dwie ptcie, kobieca i meska, ze kazda z tych ptci od-

znacza sie pewnymi cechami czy dyspozycjami i ze z uwagi na
te cechy i dyspozycje , kobiety” i ,mezczyzni” nie sq i nie moga
by¢ rowni.

Tymczasem wiele 0séb rodzi sie z biologicznymi cechami obu ptci.
Istniejg takze osoby, ktorych poczucie wtasnej tozsamosci nie zgadza
sie z przypisywang im ptcig (zjawisko transptciowosci) oraz osoby,
ktore nie identyfikujq sie z zadna ptcia. W niektérych krajach (np.
w Indiach) prawnie uznaje sie istnienie wiecej niz dwoch ptci. W na-
szym kregu kulturowym osoby, ktore ,,odstaja” czy ,,nie mieszczg sie”
w uznanych spotecznie normach ptciowych, sa szczegolnie narazone
na dyskryminacje i przemoc.

Przypisywanie ,mezczyznom” i ,kobietom” okreslonych cech i dys-
pozycji powoduje, ze inne oczekiwania formutujemy wobec dziewczat,
inne — wobec chtopcow, rézne tez stwarzamy im szanse i mozliwosci.
W naszej kulturze to, co meskie, wigzane jest sita, wtadza, domina-
Cja, zas to, co kobiece — ze staboscia, ulegtoscia i opiekunczoscia. Na
poziomie deklaracji mozna ustysze¢ pochwaty ,kobiecosci” lub tezy
o tym, ze obecnie panuje réwnos¢ i dyskryminacja kobiet nie jest juz
problemem. Statystyki pokazujg co innego, przy czym najbardziej
dramatyczne sg statystyki dotyczace przemocy wobec kobiet.

Mizoginia
Podszyta seksizmem nienawis¢ wobec kobiet — jest wszech-
obecna w naszej kulturze, nastolatki stykaja sie z nig takze
w sieci. Mizoginii i seksizmowi moga ulega¢ zaréwno chtopcy,
jak i dziewczeta. W przypadku chtopcow mizoginia moze by¢
wyrazem i/lub sposobem obrony wtasnej dominujacej pozycji.

Mizoginia dziewczat moze by¢ jedna ze strategii walki o wtas-
ng pozycje w seksistowskim otoczeniu: dziewczynka przyjmuje
postawe ,,nie znosze kobiet tak samo jak wy (grupa dominuja-
ca), wiec jestem jednym z was”. Jest to o tyle tatwe, ze kultu-
ra wysyta dziewczynkom czytelne sygnaty, ze sq gorsze i mato
wartosciowe.

Przejmowanie przez dziewczat mizoginicznych postaw i zachowan
moze takze ttumaczy¢ zjawisko przemocy dziewczat wobec dziew-
czat: dziewczynki nasladujq miedzy sobgq to, co generalnie robi im
dominujaca kultura. Jednoczesnie wpadajg w charakterystyczna pu-
tapke: pozornie dobrze odczytaty przekaz kulturowy, ktory brzmi:
»silni stosuja przemoc wobec stabych, przemoc upokarza osoby,
ktore jej doswiadczaja, kobiety sg stabe; stosujac przemoc wobec
kobiet, pokazesz, ze twoje miejsce jest po stronie silnych”. Jednak
ten sam przekaz gtosi zarazem: ,,dziewczynkom nie wolno stosowac
przemocy, przemoc nie jest dziewczeca”. Widac to bardzo wyraznie
w reakcjach na rézne formy przemocy: panika (wyrazajaca sie np.
alarmistycznymi artykutami w mediach), jaka wywotuja przypadki
agresywnych zachowan dziewczat, przestania zjawisko przemocy,
w ktorej dziewczeta sg ofiarami.

Przemoc, ktorej dziewczynki doswiadczajq, jest systematycz-
nie bagatelizowana lub przemilczana. Kolejny sygnat, jaki do-

minujaca kultura kieruje do dziewczat, jest taki, ze nie zastugu-
ja na wsparcie.

Waznym przejawem mizoginicznej przemocy i cyberprzemocy sq
ataki (obelgi, obrazliwe komentarze, grozby, proby zastraszania)
kierowane przeciwko dziewczetom i kobietom, ktore w Internecie
staraja sie prowadzi¢ dziatania na rzecz praw kobiet. Jakis czas temu
brytyjski dziennik , The Guardian” opublikowat opowie$¢ nastolatki3,
uczennicy jednej z najlepszych szkét w Anglii, o tym, co stato sie,
kiedy zatozyty w szkole feministyczne stowarzyszenie i zaczety pub-
licznie sprzeciwiac sie przemocy ze wzgledu na pte¢, molestowaniu
seksualnemu, przemocy w relacjach intymnych. Gdy stowarzysze-
nie powstato, szkolni koledzy zatozycielki rozpoczeli przeciwko niej
kampanie obelg na Twitterze, kierujac pod jej adresem seksistowskie
i rasistowskie komentarze. Ataki nasility sie, kiedy cztonkinie stowa-
rzyszenia zamiescity w Internecie swoje zdjecia w ramach kampanii
»Who Needs Feminism™. Komentarze w stylu ,ich waginy s tak su-
che, jak Sahara” nalezaty do najtagodniejszych.

Ten przyktad i wiele mu podobnych po raz kolejny ujawnia zwia-
zek miedzy przemocq a nierownosciq: przemoc uzywana jest tutaj
przez chtopcow, ktérzy w tym przypadku sa grupa dominujaca, wo-
bec dziewczat, ktore sprzeciwiajq sie ich dominacji. Sprzeciwianie
sie ponizaniu kobiet narazito dziewczeta na kolejne ponizenia. Ce-
lem byto zastraszenie ich i utrzymanie w pozycji podlegtosci.
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3) Jinan Younis, What
happened when | started

a feminist society at

school, theguardian.com,
20.06.2013; polski przedruk:
Codziennik Feministyczny,
http://codziennikfemini-
styczny.pl/stowarzyszenie-
feministyczne/

4) Who Needs Feminism

— kampania, w ramach
ktorej kobiety i mezczyzni
publikuja w sieci swoje
zdjecia z napisem: ,| need
feminizm, because...” (po-
trzebuje feminizmu, ponie-
waz...), do ktérego dodaja
wtasny komentarz, dlaczego
potrzebuja/dlaczego $wiat
potrzebuje feminizmu. Patrz:
http://whoneedsfeminism.
com/
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5) Za: Jak reagowac na
cyberprzemoc. Poradnik dla
szkét, red. tukasz Woijtasik,
wyd. Il popr., Fundacja
Dzieci Niczyje: Warszawa
2008.

Cyberprzemoc
czesto jest
anonimowa, choé
jednoczesSnie
nierzadko jest
to anonimowo$¢
pozorna pozor-
nie anonimowymi
atakami
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Co tojest cybermolestowanie ze wzgledu na plec:

© jego ofiarami sa kobiety/ dziewczeta,

@ molestowanie wymierzone jest w konkretne kobiety/ dziewczeta,
© ofiara jest przesladowana ze wzgledu na pte¢ w seksualnie zagra-
Zajacy i ponizajacy sposob.

Formy cybermolestowania seksualnego/piciowego

wymierzonego w kobiety/ dziewczeta.

¢ grozby gwattu,

e rozpowszechnianie zmanipulowanych fotografii z kobietami/
dziewczetami doswiadczajacymi przemocy,

e umieszczanie w Internecie adreséw domowych kobiet/ dziewczat
zinformacja, ze sa zainteresowane anonimowym seksem,

» ataki technologiczne na strony i blogi kobiet/ dziewczat, czesto
konczace sie zniknieciem strony z Internetu.

Czym jest cyberprzemoc
Cyberprzemoc (ang. cyberbullying) definiuje sie jako przemoc doko-
nywanga z uzyciem technologii informacyjnych i komunikacyjnychs.

Cyberprzemoc w szerszym znaczeniu to wszelkie formy przemocy,
jakie moga kogos dotknac¢ w zwigzku z korzystaniem z technologii
komunikacyjnych i informacyjnych: od obrazliwych maili czy komen-
tarzy na facebooku, poprzez zamieszczanie krzywdzacych materia-
téw, po stalking, kradziez danych czy systematyczne przesladowanie.
W wezszym znaczeniu uzywa sie pojecia cyberprzemoc na okreslenie
przemocy rowiesniczej, zwtaszcza wsrod dzieci i mtodziezy, dokony-
wanej z uzyciem technologii informacyjnych i komunikacyjnych.

Cyberprzemoc czesto jest anonimowa, choc¢ jednoczesnie nierzad-
ko jest to anonimowos$¢ pozorna — zaawansowane uzytkowniczki
i uzytkownicy mediéw elektronicznych czesto potrafig dojs¢ do tego,
kto kryje sie za pozornie anonimowymi atakami. Skutki cyberprze-
mocy bywajg dtugotrwate, przy czym nie chodzi tu jedynie o skutki
psychiczne, ale o to, ze materiaty zamieszczone w sieci moga nie-
zwykle szybko dotrze¢ do bardzo duzej grupy oséb i bardzo trudno
je z sieci usungd. Z tego punktu widzenia analogig niektérych form
cyberprzemocy moze by¢ wypisywanie pod czyim$ adresem ano-
nimowych obelg w miejscach publicznych, jednak w tym wypadku
rzecz jest zazwyczaj tatwa do usuniecia. W przypadku materiatow
zamieszczonych w sieci moze sie zdarzy¢, ze jeszcze po wielu latach
beda stanowity problem.

Kolejna cecha cyberprzemocy polega na tym, ze moze ona spot-
kac kazda osobe w kazdym miejscu i czasie — wystarczy potaczyc sie
z Internetem lub odebrac¢ sms. Osoba dotknieta cyberprzemoca ni-
gdzie i nigdy nie moze czuc sie wolna od zagrozenia, nawet w miej-

scach, ktére w innej sytuacji uwazataby za bezpieczne schronienie,
np. dom®.

Z badania przeprowadzonego w roku 2013 przez fundacje Femi-
noteka w grupie nastolatek i nastolatkéw wynika, ze cyberprzemo-
cy doswiadczyto 20% badanych, czesciej dziewczeta (37% badanych
dziewczat) niz chtopcy (24% badanych chtopcéw). Najczestszymi
formami cyberprzemocy byto:
¢ upokarzanie przez Internet,
¢ nekanie niechciang komunikacjg i zastraszanie.

Jesli idzie o uczucia, jakie wywotuje doswiadczenie cyberprzemo-
cy, badane nastolatki najczesciej wskazywaty ztosc i zdenerwowanie
(po 65,6%), najrzadziej — poczucie winy (7,8%).

Mtodziez w sieci, dorosli w konfuzji

Wiekszos¢ wspotczesnych nastolatkdw korzysta dzis z nowych tech-
nologii. Najczesciej korzystajq z nich inaczej niz dorosli, w tym na-
uczycielki i nauczyciele. My, tak zwane osoby doroste, czesto czuje-
my sie bezradne, zdaje sie nam bowiem, ze nastolatki zyja w jakims
innym $wiecie, do ktérego dostep wymaga wysoce specjalistycznej
wiedzy. Do pewnego stopnia jest to prawda. Nastolatki generalnie
zyja w troche innym swiecie. Zapewne zdarzaja Ci sie chwile, w kto-
rych patrzysz na grupe swoich uczennic i uczniow itapiesz sie na
poczuciu petnej obcosci, jakbys$ patrzyt/a na istoty moéwigce innym
jezykiem irzadzace sie niezrozumiatymi dla Ciebie prawami. Jako
nauczyciele i nauczycielki mierzymy sie z tym problemem od dawna
— nowe media go pogtebiaja, nie zmieniajg jednak jego struktury.

Czesto takze mamy do czynienia z sytuacja, w ktorej nastolatki po-
ruszaja sie w $wiecie nowych mediow sprawniej niz dorosli, w tym
ich nauczycielki i nauczyciele. Przy tym, jak pokazuja badania, szkota
nie zawsze i nie do konca umie uczy¢ o nowych mediach i specyfice
spotecznosci, ktére wytwarzaja. Na dodatek nasze uczennice i ucz-
niowie czesto korzystajg z innych narzedzi niz my albo korzystaja
z tych samych, ale winny sposoéb, iszybciej od nas dowiadujg sie
o nowosciach, np. o mediach spotecznosciowych, tatwiej tez ulegaja
modom na korzystanie z nich.

W dalszej czesci poradnika piszemy o odwroceniu relacji uczenia:
jesli chcesz skutecznie radzic sobie z cyberprzemoca, musisz byc go-
tow/gotowa do wejscia w role uczennicy lub ucznia nastolatkow.

W takiej sytuacji tatwo jest nam czu¢ sie niepewnie wobec wtas-
nych wychowanek/wychowankow tam, gdzie mowa jest o proble-
mach zwigzanych z korzystaniem z nowych mediow. Zdarza sie tez,
ze boimy sie kompromitacji w oczach wtasnych uczennic i uczniow,
dlatego albo nie podejmujemy rozmowy na temat wirtualnego $wia-
ta, albo bardzo szybko od takiej rozmowy uciekamy. Niekiedy trudno
tez jest nam oprzec sie panice moralnej, podsycanej przez media,
ktore lubig od czasu do czasu uraczyc¢ nas historyjka o karygodnych

PORADNIK DLA
NAUCZYCIELI

i NAUCZYCIELEK

6) Patrz: Jak reagowac na
cyberprzemoc. Poradnik
dla szkét, wydanie Il, red.
tukasz Wojtasik, Fundacja
Dzieci Niczyje.
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1) Dzieci sieci 2.0, Kom-
petencje komunikacyjne
mtodych, s. 130. Dzieci sieci
to raport z badan przepro-
wadzonych w 2013 roku

na grupie ok. 750 gimna-
zjalistéw i gimnazjalistek

z wojewddztwa pomorskie-
go. Raport dostepny tu:
http://www.dzieci-sieci.
pl/uploads/static/assets/
Dzieci_sieci_2.0.pdf.
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obyczajach , dzisiejszej mtodziezy”, w tym o przerazajacych rzeczach,
ktore ,,dzisiejsza mtodziez” robi w sieci.

Nie mozna ulegac panice moralnej. Nie warto tez ulegac zawsty-
dzeniu i obawie przed kompromitacjg. Warto natomiast wzig¢ pod
rozwage kilka kwestii:

© Nasze wyobrazenia na temat cyfrowych kompetencji uczennic
iucznidow moga byc¢ nieco przesadzone. Autorki i autorzy badania
»Dzieci sieci 2.0, Kompetencje komunikacyjne mtodych”, pisza:
Nasze badanie [...] sktania raczej do stwierdzenia, ze o ile mozna méwi¢ o tubylczosci
mtodych uzytkownikéw technologii informacyjno-komunikacyjnych, jest to tubylczo$é,
ktéra powinna by¢ rozpatrywana jako zwyczaje oraz trendy odnoszace sie do uzywania
okreslonych mediéw we wtasnych grupach réwiesniczych. Nie nalezy owej tubylczosci
traktowac w kategoriach wszystkowiedzy i wszechumiejgtnosci [...] Trudno [...] ba-
zujac na przedstawionych przez nas wnioskach, méwié, ze miodzi sg specjalistami od sie-
cii nowych technologii medialnych, ze wyksztatcili opisywane w badaniach kompetencje.
Trudno tez utrzymywaé mit o kulturze, w ktdrej starsi maja sie tylko uczy¢ od mtodych.
Oczywiscie dostep do technologii od najmtodszych lat ma znaczenie. Staz korzystania
z Internetu okazuje sig [...] jednym z kluczowych czynnikéw, jesli chodzi o swobodeg ko-
rzystania z mediéw oraz wiedze i rozumienie podejmowanych w sieci dziatan i zachodza-
cych w niej wydarzen. Nie jest jednak tak, ze starsze osoby, ktére nie wychowywaty sie
w $wiecie przesyconym mediami, nie majg nic do zaoferowania mtodemu, ,,medialnemu”
pokoleniu. Stosunek, jaki nastolatkowie maja do np. kwestii bezpieczefistwa zwigzane-
go zwtasnym wizerunkiem, widaé chociazby w wykorzystywaniu profili w serwisach
spotecznosciowych. Przygladajac sig takiemu podej$ciu, mozna doj$¢ do przekonania, ze
w kwestii edukacji medialnej jest jeszcze wiele do zrobienia”.

@ Nasze leki takze mogg by¢ nieco na wyrost. Wolno nam réznych
rzeczy nie wiedziec¢ i o nie pytac, takze wtasnych uczniow i uczennice.
A kiedy zaczynamy pytac o to, czego nie wiemy, zaczynamy stuchac
i okazywac zainteresowanie tym, co nasze uczennice i uczniowie
majg nam do powiedzenia. Najczesciej okazuje sie wowczas, ze one
ioni chcg z nami rozmawiad i cieszg sie z naszej uwagi. Ostatecznie
tak wtasnie zdobywamy wiedze o ich potrzebach i problemach.

© Pod pozorami pewnosci siebie, niekiedy kompetencji, niekiedy
agresywnosci nastolatki sa nieraz po prostu zagubione, bezbronne
i samotne. Nawiasem moéwiac, pomysl: jesli Tobie zdarza sie obawiac
kompromitacji w oczach nastolatek i nastolatkéw, to jak bardzo one
i oni musza obawiac sie tego samego wobec siebie nawzajem?

@ Osobny problem wiaze sie z tym, ze niekiedy nastolatki odgry-
wajg w zyciu, zarowno wirtualnym, jak i pozasieciowym, modne
w danym momencie w ich srodowisku filmy czy inne teksty kultury
medialnej. Przejmuja z nich okreslone powiedzenia, ale takze nasla-
duja sytuacje, ktore znajg z mediow, tworzac z tych powiedzen, sytu-
acji i scenek wtasny hermetyczny jezyk. Warto wiedzie¢, co jest mod-
ne i popularne w danej grupie, co ,sie” w danym momencie w niej

oglada lub czego ,sie” stucha, bywa to bowiem kluczem do wielu
pozornie niezrozumiatych zachowan.

G | jeszcze jedna, moze kwestia najistotniejsza: nastolatki w wigk-
szosci raczej nie naucza sie w sieci/dzieki sieci rzeczy catkowicie dla
siebie nowych, takich, z ktéorymi nie maja stycznosci gdzie indzie;j.
Przeciwnie: zapewne przeniosg do sieci nawyki, oczekiwania i prob-
lemy ze swiata niesieciowego. Jesli nie majg w szkotach zajec z wy-
chowania seksualnego, a w domu o ,,tych sprawach” rodzice z nimi
nie rozmawiaja, nie ma sensu zaktadac, ze z Internetu dowiedza sie,
jak chroni¢ sie przed chorobami przenoszonymi droga ptciowa, sto-
sowac antykoncepcje, ze dowiedzg sie, czym jest przemoc seksualna
ijak sie przed nig chroni¢. Wprost przeciwnie. Jesli zyjq i funkcjo-
nuja w srodowisku, w ktorym inaczej i do innych rél socjalizuje sie
dziewczynki i chtopcow i w ktérym obecna jest spora doza mizo-
ginii, raczej nie beda uzywac telefonow i Internetu do budowania
wspolnoty wolnej od przemocy i dyskryminacji. W ten sposéb wra-
camy do problemu cyberprzemocy i ptci.

Edukacja seksualna
Przez edukacje seksualng nie rozumiemy wychowania do zycia
w rodzinie, lecz mamy na mysli edukacje, o ktérej méwi doku-
ment WHO ,,Standardy edukacji seksualnej w Europie”®. Czyta-
my tam m.in.:

Tradycyjnie pojmowana edukacja seksualna koncentrowata sie
na potencjalnym ryzyku, jakie niesie ze sobg seksualnos¢ [...]. Po-
dejscie holistyczne opiera sie na rozumieniu seksualnosci jako
wymiaru cztowieczenstwa i potencjalnie moze pomoc dzieciom
i osobom mtodym w rozwinieciu podstawowych umiejetnosci
umozliwiajacych im samookreslenie ich seksualnosci i ich zwigz-
kow na réznych etapach rozwoju. Takie podejscie pomaga im
W przezywaniu swojej seksualnosci i partnerstwa w sposob sa-
tysfakcjonujacy i odpowiedzialny... (s. 5).

Wtasciwa edukacja seksualna ma ogromne znaczenie tak-
ze dla wspierania rownosci ptci i przeciwdziatania przemocy
zwigzanej z ptciq. Uczy rozumiec roznorodnosc form, w jakich
przejawia sie ludzka seksualnosc¢. Uczy akceptacji wtasnego i cu-
dzego ciata, szacunku do potencjalnych partnerek i partnerow
seksualnych. Uczy, jak bronic¢ sie przed przemocq i jak nie stac
sie jej sprawca. Innymi stowy, jest przeciwienstwem przekazow,
jakie dzisiejsze nastolatki otrzymujg przede wszystkim z me-
diow, w tym z Internetu. Media, w tym takze pornografia, ktére
przekazujq zafatszowany obraz ludzkich ciat i ludzkich zachowan
seksualnych, sg dla wielu nastolatkéw podstawowym zrodtem
wiedzy o seksualnosci. To jeden z wielu przyktadow sytuacji,
w ktorej nastolatki pozostawione sg same wobec tego, co przy-
chodzi do nich z sieci, a przez to narazone na krzywde.

PORADNIK DLA
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8) Standardy edukacji
seksualnej w Europie.
Podstawowe zalecenia

dla decydentéw oraz
specjalistéw zajmujacych
sie edukacjg i zdrowiem,
BzGA 2010, http://undp.
ig.pl/0-nas/Biblioteka/Stan-
dardy-edukacji-seksualnej-
w-Europie.-Podstawowe
-zalecenia-dla-decydentow-
oraz-specjalistow-zajmuja-
cych-sie-edukacja-i-zdro-
wiem.

15



SIEC TEZ MA PLEC

9) Dzieci sieci, s. 12, 14.

10) Dzieci sieci, s. 46.
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Cyberprzemoc, ptec i samotnosc

Wspominany juz raport ,,Dzieci sieci” bada kompetencje komunika-
cyjne gimnazjalistek i gimnazjalistéw. Wigkszos$¢ badanych (80,1%)
zadeklarowato, ze korzysta z Internetu codziennie. Uczennice i ucz-
niowie najchetniej odwiedzaja serwisy spotecznosciowie, czaty i blo-
gi. Wiekszos¢ badanych okredlita swoje kompetencje internetowe
jako raczej wysokie (40,8%) lub bardzo wysokie (30,4%)°.

Fundacja Feminoteka przeprowadzita w roku 2013 badania doty-
czace pitci ibezpieczenstwa mtodziezy w sieci. W badaniu wzieto
udziat 321 0séb, ucznidéw i uczennic gimnazjoéw i licedw. Z badania,
w ktérym swiadomie zrezygnowano z wyboru proby reprezentatyw-
nej, wynika, ze wiekszos¢ badanych korzysta z Internetu codziennie.
73,2% 0s6b codziennie korzysta z czatéw, 65,2% codziennie korzysta
z wyszukiwarek.

Z punktu widzenia niniejszego poradnika warte podkreslenia s3 te
wyniki badan, pokazujace réznice w sposobach korzystania z nowych
medidéw przez dziewczeta i chtopcow. Wedtug raportu ,,Dzieci sieci”
chtopcy lepiej niz dziewczeta odpowiadali na pytania badajace na
przyktad umiejetnos¢ sprawnego docierania do informacji czy kry-
tycznej oceny zrodta informacji. Dziewczeta z kolei wypadty lepiej
w pytaniach sprawdzajacych m.in. umiejetnos¢ wtasciwego doboru
serwisow do poszukiwanej informacji. Czesciej niz chtopcy tworza
i przetwarzaja tresci i materiaty w Internecie. Bardziej adekwatnie
stosuja zasady netykiety. Autorki i autorzy raportu pisza:

Przygladajac sie zebranym danym, wida¢, ze kompetencje w zakresie adekwatnego (w ro-
zumieniu przyjetym w projekcie) stosowania netykiety zalezg od szeregu czynnikéw [...].
Lepiej w tej kwestii radzg sobie dziewczeta niz chtopcy, mieszkancy wigkszych osrodkow
miejskich od mieszkancéw mniejszych miast i wsi, osoby korzystajace z Internetu co-
dziennie i te posiadajace dostep do szerokiego instrumentarium technologicznego w po-
staci komputeréw, telefonéw oraz innych urzadzen elektronicznych. Zatozylismy, ze wyz-
sze wyniki indeksu $wiadcza zaréwno o wiekszej Swiadomosci internetowych konwencji
komunikacyjnych, jak i o wiekszym konformizmie i sktonnosci do akceptacji regut®®.

Bez podziatu na ptec¢ podano wyniki dotyczace kompetencji w za-
kresie bezpieczenstwa i prywatnosci. Wyniki zdaja sie wskazywacd
rosnace kompetencje nastolatkéw w tym zakresie.

W raporcie ,Dzieci sieci” analizowane sg takze dziatania nastolat-
kow w popularnych serwisach spotecznosciowych; tu podkreslono
m.in., ze niektére z nich wyraznie adresowane sq do osoéb okreslo-
nej ptci: itak np. z serwisu, ktory stuzy wymianie i sprzedawaniu
ubran, korzystaja z reguty kobiety i dziewczeta, podczas gdy chtopcy
wskazali badaczom np. jedno z forow stuzacych wymianie informa-
¢ji o grach. Koresponduje to z danymi z badania fundacji Feminote-
ka, ktore wykazato m.in., ze dziewczeta zdecydowanie rzadziej niz
chtopcy graja przez Internet, nieco rzadziej sciagajq filmy, nieco
czesciej natomiast dokonuja w Internecie zakupow i korzystaja
z serwisow spotecznosciowych.

Analizujac kilka wybranych profili nastolatek i nastolatkow zamiesz-
czonych w portalach spotecznosciowych, autorki i autorzy raportu
»,Dzieci sieci” pisza:

Interesujace jest, ze wszystkie zdjecia profilowe wrzucane przez dziewczyny sg bardzo
czesto lubiane (w naszym badaniu od kilkudziesieciu do ponad stu tzw. ,lajkéw") i komen-
towane. Nawet jesli nie sg to zachwyty nad uroda, a tylko informacje w rodzaju: ,naresz-
cie zmieniasz zdjecie, dtugo czekali§my”, komentarze i lajki sie pojawiajg. W przypadku
zbadanych profili chtopcéw zdarzaty sie okreslenia ,$liczny” (pod fotografiami), ale tez
pojawiaty sie dyskusje, dla ktérych zdjecie byto tylko punktem wyjscia, bowiem rozwijaty
sie one tematycznie w réznych, nie zwigzanych z fotografia, kierunkach. U chiopcéw cza-
sem nie bylo w ogéle komentarzy, a tylko polubienia i to w liczbie zdecydowanie mniejszej
niz na profilach dziewczyn. By¢ moze ma to zwigzek z réznicami zachowan komunika-
cyjnych przedstawicieli obu pici. Wydaje sig, ze pisanie dziewczynom, ze sa tadne,
jest traktowane jako swego rodzaju norma [sic!]. Pod fotografig jednego z chtopcéw
znalezlismy komentarz: ,ale gejowy <3” z kontrkomentarzem wtasciciela profilu: ,,chyba
ty, bo wrzucite$ serduszko”. Wyglada to tak, jakby powiedzenie koledze, ze dobrze lub
tadnie wyglada, miato by¢ przyznaniem sie do homoseksualizmu. Na chtopigecych profilach
w komentarzach cze$ciej udzielali sie chtopcy, dyskutujac o tematach niezwigzanych ze
zdjeciem. [...]

Profil gimnazjalistki i gimnazjalisty [...] moze by¢ forma wizytéwki. Stuzy¢ do pokazywa-
nia siebie w pozytywnym $wietle, prezentowania swoich zainteresowan czy miejsc, ktére
sie odwiedzito. Wtasnie zainteresowania wydajg sig by¢ bardzo istotna kwestig. Na wigk-
szosci profili mozna zobaczyé, jakie filmy, gry, programy telewizyjne, ksigzki, muzyke i in-
ne tre$ci konsumuja uczniowie. Mozemy zerkna¢ na ich lajki i doktadniej przyjrze¢ sie catej
palecie interesujacych ich rzeczy. [...] Na profilach chtopcow zdarzaty sig ,.polubienia”
stron i profili publikujacych zdjgcia tadnych dziewczat, takze i te o zabarwieniu ero-
tycznym, nawet wulgarnym (np. ,,olej feministki, pokaz swoje cycki”). U dziewczyn,
poza profilami i stronami znanych mezczyzn, znalezliSmy ,plubienia” profili w stylu
.fajne dupeczki”, gdzie same gimnazjalistki wysytaty swoje zdjecia lub oznaczaty na-
zwe profilu lub strony na fotografii, tym samym automatycznie wrzucajac lub sugerujac
ja administratorom takiego kanatu. Oprdcz tego niezwykle popularne w$rdd przebadanych
profili byty te, ktére prezentowaty aktualne internetowe memy?**.

Mamy tu do czynienia z opisem zachowan, ktore same w sobie
nie sg jeszcze przejawem cyberprzemocy, ale tworzg klimat, w kto-
rym cyberprzemoc ze wzgledu na pte¢ moze kwitngé: ocenianie
i samoocenianie sie dziewczat przede wszystkim za wyglad, nacisk
na chtopcow, aby unikali wszystkiego co ,,niemeskie” (podejrzenie
o homoseksualizm jako ryzyko wiazace sie z odstepstwem od nor-
my), okazywanie przez chtopcéw zainteresowania stronami o jaw-
nie seksistowskim charakterze.

Podobny obraz wytania sie z badan fundacji Feminoteka. Przepro-
wadzone w roku 2014 badaniu fokusowym, w ktorym udziat wziety
dwie dziesiecioosobowe grupy, jedna ztozona z gimnazjalistek, dru-
ga z licealistek, wykazato miedzy innymi, ze obie grupy przyznawaty,
ze przemoc w sieci jest zjawiskiem dos¢ powszechnym. W grupie li-
cealistek pojawity sie nawet stwierdzenia, z ktérych wynika, ze dziew-
czeta przekonane sa, ze przemoc stanowi nieodtgczng czes¢ wirtu-
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11) Dzieci sieci, s. 76-77.
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alnej rzeczywistosci. Z kolei w badaniu ankietowym niektére osoby
odpowiadaty negatywnie na pytanie, czy kiedykolwiek doswiadczyty
cyberprzemocy, a jednoczesnie przyznawaty, ze np. ich nagie zdjecia
byty rozpowszechniane wbrew ich woli. Jak komentowaty autorki ba-
dania, zarowno dziewczeta, jak i chtopcy, niekiedy nie rozpoznajq
tego, czego doswiadczyty, jako przemocy.

Dziewczeta w grupach fokusowych przyznawaty, ze doswiadczenie
przemocy wywotuje szok, smutek, ztos¢, poczucie bycia bezbronng
i bezsilng, wstyd, czasem chec¢ odegrania sie. Niektére mowity o obo-
jetnosci wobec niechcianych zachowan w sieci (,,zawsze mozna wyjsc¢
z Internetu”); inne przyznawaty, ze ,,nie mozna sie odcia¢, to zostaje
w srodku”. Bezsilnos¢ potaczona z traktowaniem zjawiska przemocy
jako czegos oczywistego to niepokojace zestawienie.

W tym samym badaniu dziewczeta deklarowaty, ze w sytuacji
przemocy przede wszystkim zwrdcityby sie do osob bliskich — przy-
jaciotek, rodzicow, rodzenstwa, nauczycielki lub nauczyciela, ewen-
tualnie zatatwityby sprawe samodzielnie. Rozwigzaniem wydaje sie
im takze zwrocenie sie do policji, jesli sytuacja wydaje sie niebez-
pieczna. Podobne strategie przewazaty w badaniu ankietowym. Pro-
ponowane rozwigzania sg przede wszystkim dorazne (,trzeba sobie
radzi¢ samemu” — mowita jedna z dziewczat, pytana o mozliwos¢
szukania wsparcia u jakiejs organizacji spotecznej), nastawione na
zapewnienie bezpieczenstwa. Przemoc traktowana jest jako sprawa
prywatna, ktorg najlepiej zatatwic¢ w gronie najblizszych, nie jest na-
tomiast postrzegana jako problem spoteczny.

W badaniach Feminoteki, zarowno w badaniu ankietowym, jaki fo-
kusowym, pojawita sie kolejna znaczaca réznica w podejsciu chtop-
cow idziewczat do zjawiska przemocy. Wiekszos¢ ankietowanych
uwaza, ze ofiarami przemocy czesciej sa dziewczeta; w przypadku
molestowania % respondentow i respondentek uwaza, ze czesciej
spotyka ono dziewczyny. Sprawcami przemocy s3 wedtug ankie-
towanych i dziewczeta, i chtopcy. Osoby ankietowane uwazaja, ze
chtopcy tatwiej bronia sie przed przemoca. Podobne opinie wyrazaty
uczestniczki badan fokusowych. Pojawity sie w nich tez stwierdzenia
korespondujace ze zjawiskami opisanymi w raporcie ,,Dzieci sieci”.
Jedna z uczestniczek moéwita np.: ,,Dziewczyny czesto sg obrazane,
hejtowane za to, jak wygladaja, a chtopcy za to, jak sie zachowuja...”.
W tym kontekscie dziewczeta podawaty jako przyktad chtopca, ktory
ma wiecej kolezanek niz kolegow albo tadnie sie ubiera i z tego po-
wodu moze zostac uznany za geja.

Badania wskazuja takze na réznice w podejsciu do przemocy. 15%
ankietowanych w badaniu Feminoteki akceptuje przesytanie nagich
zdjec i uwaza, ze gtuche telefony mogga by¢ oznaka zainteresowania.

Przesytanie nagich zdje¢ akceptuje co dwudziesta dziewczyna i co
piaty chtopiec. Chtopcy czesciej niz dziewczeta uwazaja, ze seksual-
nie nacechowane wiadomosci moga by¢ komplementem (dla dziew-
czat idla chtopcow). Ankietowane osoby obawiaja sie kradziezy
danych w Internecie i bycia wysmiewanym lub wy$miewang; jedno-
czesnie co pigta osoba uwaza, ze wysmiewanie innych jest zabawne,
a 40%, ze moze by¢ forma zemsty. W badaniach zwraca uwage prze-
de wszystkim wysoka akceptacja dla zjawiska przemocy — trakto-
wanie przemocy jako czegos budzacego lek i poczucie bezradnosci,
a zarazem jako czegos oczywistego, niekiedy wrecz niezauwazalne-
go, traktowanego jak nieodtaczny element zycia w sieci.

Zwraca takze uwage — i powinien stanowic¢ wyzwanie dla nas, na-
uczycieli i nauczycielek, edukatoréw iedukatorek — brak swiado-
mosci spotecznego kontekstu przemocy, brak wiedzy o jej mechani-
zmach i sposobach jej zwalczania. Przemoc zostata przez nastolatki
zarazem sprywatyzowana i znaturalizowana — dzieci sieci sq moze
pod wieloma wzgledami sprawne i kompetentne w poruszaniu sie
w wirtualnym swiecie, wydajq sie by¢ jednak nieswiadome, ze ten
swiat mozna wspdlnie zmieniac na lepsze. 1
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Jest kilka rzeczy, ktérych musisz dowiedziec sie o Internecie. Naj-
wazniejsza z nich to odwrdcenie relacji uczenia. Do tej pory to Ty
wiedziatas/wiedziates wszystko lepiej niz Twoi uczniowie i Twoje
uczennice. Dalej by¢ moze tak bedzie, poza jednym wyjatkiem: jest
nim wtasnie sie¢ i nowoczesne technologie. Tutaj to raczej mtodziez
ma wiekszg wiedze i kompetencje. Jednak jej techniczne mozliwosci
moga stac sie przyczyna ktopotow, podobnych do tych, ktére znasz
z wtasnej praktyki pedagogiczne;j.

Jesli juz uznatas/uznates technologiczng przewage mtodziezy, mo-
zesz zaczac¢ dziatac. Przedstawiamy kilka ogoélnych modeli dziatania,
a w kolejnej czesci poradnika bardziej szczegétowe scenariusze za-
je¢, by wesprzec Cie w pracy z osobami, ktére moga stac sie ofiarami
przesladowania w sieci i ktore moga przesladowac innych.

CYBERPRZEMOC W LICZBACH

e 7 badania mtodziezy, ktére na przetomie listopada igrudnia
2013 roku przeprowadzita fundacja Feminoteka wynika, ze prawie
70% os6b w wieku 13-19 lat nie odczuwa zadnej kontroli ze strony
rodzicow i opiekundw, zas 87,9% osob wskazuje na catkowity brak
kontroli ze strony nauczycielek i nauczycieli. Po rozbiciu danych na
pte¢ dowiadujemy sie, ze w domach dziewczeta kontrolowane sa
dwa razy czesciej niz chtopcy, zas w szkotach to chtopcy czuja sie
bardziej kontrolowani. Lecz w tym przypadku réznica miedzy nimi
i dziewczetami wynosi tylko 9,8%.

e Wszystkie dostepne badania polskie, europejskie iswiatowe
pokazuja, ze czesciej na cyberbullying (przemoc, przesladowanie
w sieci) narazone sq dziewczeta i kobiety. Nie oznacza to, ze chtopcy
i mezczyzni go nie doswiadczaja, ale w mniejszym stopniu.

* Przemoc jest zawsze przemoca — niewazne, czy dzieje sie ,onli-
ne”, czy w ,,realu”. Mtodziez czesto nie postrzega tego, co wirtualne,
jako faktycznie zagrazajacego. Nasza rola jest pokazanie im, ze upo-
korzenia, przemoc czy molestowanie seksualne, ktorych sg sprawca-
mi lub ktorych doswiadczaja w sieci, sg prawdziwe.

* Cybermolestowanie seksualne w zdecydowanej wiekszosci doty-
ka dziewczat. Z badan przeprowadzonych w USA wynika, ze potowa
ofiar cybermolestowania pozostawata w jakiejs relacji ze sprawca. Ta
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forma przesladowania w Internecie dotyka tez chtopcéw niehetero-
seksualnych lub postrzeganych jako takich przez grupy rowiesnicze.

¢ Upokorzenia, nekanie, grozby, podszywanie sie, etc. majg miej-
sce niezwykle czesto. 48% ankietowanych, z czego az 61,3% stanowia
dziewczeta, obawia sie, Ze stanie sie obiektem kpin w sieci, a jedno-
czesnie 30,3% chtopcow i 11,6% dziewczat sadzi, ze wysmiewanie
kogos w Internecie jest zabawne.

¢ Chtopcy czesciej postrzegajq seksualnie nacechowane wiado-
mosci jako komplement — 20,5%. Wsrod dziewczat taka ocena po-
jawia sie w 8,7% przypadkow. Moze stanowi¢ to odbicie tzw. , kon-
skich zalotéw”, ktore wedtug spotecznego stereotypu dziewczyny
powinny traktowac jako komplementy i niegrozng zabawe. Najwy-
razniej takze w sieci takie zachowanie jest traktowane jako element
gry miedzy osobami sobga zainteresowanymi. Stad, niestety, wiedzie
prosta droga do obwiniania ofiary za przemoc, jakiej doswiadcza.

¢ Mtodziez czesto zna bardzo dobrze definicje cyberbullyingu, cy-
berprzemocy, stalkingu czy molestowania seksualnego. Nie znaczy
to, ze umie zdiagnozowac te zjawiska jako elementy wtasnego do-
$wiadczenia.

¢ Cyberprzemoc przybiera rézne formy, np. telefoniczne, poprzez
smsy, komunikatory, portale spotecznosciowe, czaty. Moze mie¢ po-
sta¢ podszywania sie, obmawiania, grozb, agresji stownej, zamiesz-
czania informacji, zdje¢ lub nagran, etc. Zawsze nalezy ja traktowac
powaznie i nie wolno jej bagatelizowac¢, lecz pokaza¢, jak reago-
wac.

JAK ROZMAWIAC Z RODZICAMI | OPIEKUNAMI MLODZIEZY

¢ Powiedz, na co powinni zwraca¢ uwage. Pamietaj, ze ich wiedza
na temat przemocy w Internecie jest prawdopodobnie poréownywal-
na do Twojej. Wszelkie zmiany w zachowaniu nastolatka powinny
byc¢ przynajmniej zauwazone. Jesli zaczyna unikac kontaktow w sieci,
warto sprawdzi¢ dlaczego. Jesli nie moze ich zakonczyc¢ — takze. Nie-
zaleznie od tego, czy mamy do czynienia z cyberprzemocy czy nie,
warto utrwali¢ w rodzinach i w mtodziezy przekonanie, Ze sie¢ nie
jest zabawka i Ze moze by¢ niebezpieczna.

* Rodzice i opiekunowie powinnirazem z nastolatkamirozmawiac
o niewtasciwych zachowaniach w sieci. Warto pokazac, czego nale-
zy sie wystrzegac. Z badan Feminoteki i wielu innych zagranicznych
organizacji dowiadujemy sie, ze 60,1% dziewczat i 45,9% chtopcow
dodato na portalu spotecznosciowym kogos, kogo nie znato, zas
29,5% chtopcow i 22% dziewczat spotkato sie z osobg, ktorg znato
tylko wirtualnie. Oczywiscie, nie chodzi o to, by wpada¢ w panike,
ale by widzie¢ zagrozenia, jakie niesie ze sobg Internet.

¢ Opiekunowie i rodzice powinni mie¢ swiadomos¢, co dzieje sie
w sieci. Powinni takze, szczegodlnie w przypadku mtodszych nastola-
tek i nastolatkow wiedzie¢, co ich dzieci robig w Internecie. Dobrym

pomystem jest odwiedzanie stron, na ktérych mtodziez jest gos$émi,
co pozwoli dowiedziec sie, na co moze natrafic¢ online.

e Zarowno szkota, jak i dom powinny ttumaczy¢, jakich informa-
cji nie nalezy publikowa¢ ani udziela¢. Co wazne, powinny komu-
nikowac, jakie informacje mogq by¢ nieswiadomie podawane, np.
mimo ze na portalu spotecznosciowym nie zostato podane miejsce
zamieszkania i szkota, to grupy zainteresowan, fanpage i oznaczanie
sie w konkretnych miejscach moga to tatwo odstonic. Warto tez pod-
kresla¢, ze rejestrujac sie na roznych stronach internetowych, nie
mamy obowigzku podawac numeru telefonu, adresu zamieszkania
i daty urodzenia. Nawet jesli te informacje s od nas wyciggane wy-
tacznie w celach komercyjnych czy reklamowych, dobrze jest uczyc
mtodziez krytycznego spojrzenia: czy firma sprzedajaca ubrania lub
sprzet elektroniczny musi wiedzie¢, kiedy sie urodzilismy?

e Warto podkresli¢, ze spotkanie z kims, kogo znamy tylko wirtu-
alnie, moze by¢ bardzo niebezpieczne. Jesli juz do spotkania musi
dojs¢, nalezy zadbac o to, by warunki nie sprzyjaty anonimowosci.
Umow sie w miejscu, w ktérym bedg inni ludzie i w ktérym bedziesz
sie czu¢ bezpiecznie, na przyktad w kawiarni. Powiedz komus, komu
ufasz, dokad idziesz i z kim. Mozesz takze poprosic, by ten kto$ byt
gdzies w poblizu. Pamietaj, ze w kazdej chwili mozesz wyjs¢, nie mu-
sisz sie ttumaczy¢ ani czuc¢ sie winna/winny. Nie ujawniaj szczegotow
dotyczacych wtasnego zycia, np. nie mow przy pierwszym spotkaniu,
gdzie mieszkasz czy do jakiej szkoty chodzisz.

¢ Zachec rodzicow i opiekunéw do stworzenia wraz z dzie¢mi za-
sad bezpiecznego korzystania z Internetu. Oczywiscie, zasady mu-
sza by¢ przestrzegane z zelazng konsekwencja. W przypadku mtod-
szych nastolatkow sie¢ bywa bardzo czesto uzywana przez telefon
komorkowy. Dobrze i tu postawi¢ ograniczenia.

* Przekaz dorostym wszelkie informacje na temat cyberprzemocy,
zaroéwno z perspektywy osoby jej doswiadczajacej, jak i jej sprawcy.
Wazne, by dorosli nie bagatelizowali ani jednej, ani drugiej perspek-
tywy. Nastolatki musza wiedzie¢, ze angazowanie sie w przemoc
w sieci jest niedopuszczalne, a jej doswiadczanie musi zostac prze-
rwane.

¢ Rozmawiaj z opiekunamii rodzicami o roli swiadka. Czesto prze-
moc dzieje sie na oczach innych, przy ich biernym udziale. Podobnie
rzecz sie ma z cyberprzemoca. Swiadek ma do odegrania wazna role,
np. moze zwrocic sie o pomoc do kogo$ dorostego. Warto uswiada-
miac tak dorostych, jak i mtodziez, ze nie bedzie to , kablowanie”,
lecz wtasciwa reakcja na przemoc. Moze tez wesprzec¢ ofiare i pomoc
jej wyjsc z sytuacji przemocy, chocby poprzez zablokowanie osoby,
ktora dopuszcza sie nekania.

Niezaleznie od wirtualnosci $wiata cyberprzemocy, psychologiczne
konsekwencje dla osoby doswiadczajacej sq jak najbardziej realne.
Dziewczeta, ktérym grozono napascia, takze taky o charakterze sek-

PORADNIK DLA
NAUCZYCIELI

i NAUCZYCIELEK

Niezaleznie od
wirtualnoSci
Swiata cyber-
przemocy, psy-
chologiczne
konsekwencje
dla osoby do-
Swiadczajacej
sa jak najbar-
dziej realne

23



WSZYSTKO, CO MUSISZ
WIEDZIEC 0 SIECI

24

sualnym, czy gwattem, odczuwaja to jako pozbawienie ich kontroli
nad wtasnym zyciem. Tego typu grozby moga prowadzi¢ do depresji,
wycofania sie, zaniechania aktywnosci w zyciu, nie tylko wirtualnie,
ograniczenia autonomii i sposobu zycia, np. ich ofiary beda sie baty
w ogole wychodzi¢ z domu, by nie spotkad sie z zagrozeniem.

Warto zauwazy¢, ze trywializowanie przemocy w sieci ze wzgle-
du na ptec sprawia, ze staje sie ona akceptowana. Podobnie rzecz
sie ma z przemocg wobec kobiet i dziewczat poza Internetem. Tym-
czasem wszelkie formy przemocy ze wzgledu na pte¢ wzmacniajq
przekonanie, ze kobiety sq mniej wazne niz mezczyzni i ze ich rola
jest podrzedna. Cybermolestowanie sprawia, ze seksizm takze w In-
ternecie nadal ma sie dobrze.

Co ciekawe, cze$¢ badaczy i badaczek wskazuje na to, ze na licz-
nych forach internetowych osoby o , kobiecych” nickach (pseudoni-
mach) otrzymuja znacznie wiecej negatywnych komunikatéw, w tym
wulgarnych, czy doswiadczajq redukcji do roli prokreacyjnej czy stu-
zebnej wobec mezczyzn. Innymi stowy, s wyzywane od najgorszych,
»puszczalskich” i ,tatwych”, by uzyc¢ tylko najdelikatniejszych z nich.
Sprawia to, Ze kobiety czesto przyjmuja meskie tozsamosci w sieci,
przez co ich gtos jest coraz bardziej eliminowany z sieci.

¢ Nalezy pokazac¢ dorostym i mtodziezy prawne konsekwencje cy-
berbullyingu, stalkingu i innych form przemocy. Poczucie anonimo-
wosci daje sprawcom wielka site. Tymczasem wszystko w sieci zosta-
je zapisane i z niej nie znika. Stad tez nalezy méwic o koniecznosci
dokumentowania aktow przemocy w sieci. Zapisy czatow, maili,
rozmowy na komunikatorach — wszystko to moze pomodc osobie do-
Swiadczajacej przemocy powstrzymacd sprawce.

¢ Wiele podrecznikow radzi, by w przypadku molestowania sek-
sualnego online natychmiast sie wytaczy¢, zablokowa¢ osobe, ktora
molestuje, etc. Oczywiscie, jest to zasadne i nalezy pokazac tak opie-
kunom i rodzicom, jak i nastolatkom, ze czekanie, az ktos powie cos
jeszcze bardziej wulgarnego czy upokarzajgcego nie ma sensu. Nie-
mniej, warto wzmocni¢ osobe, ktora doswiadczyta przemocy, po-
kazujac, ze nie bedzie pozostawiona sama sobie. Nawet jesli opusci
ona wszystkie fora internetowe, poczte i komunikatory, jej opresor
moze dalej w sposédb posredni, zwracajac sie do innych oséb, obma-
wiac ja, zamieszczac jej przerobione zdjecia, nagrania, etc. Wsparcie
to znowu wazna rola swiadka, ktoéry reaguje, i madrych dorostych,
ktorzy takze beda reagowaé, np. u administratora strony, zgtosza
sprawe na policje, powiadomig szkote, etc. Uznanie, ze dziewczyny,
ktore doswiadczajg cyberprzemocy o charakterze seksualnym po-
winny radzi¢ sobie same, jest tym samym, co uznanie, Ze ofiara prze-
mocy poza Internetem powinna sama sobie poradzic i ,,nie zgadzac
sie na przemoc”.

¢ Uczulajmy zaréwno dorostych, jak i mtodziez, ze cyberprzemoc
ze wzgledu na pte¢ nie musi pochodzi¢ od osoby obcej. Czesto to
kto$ znajomy moze chciec sie zemscic za odrzucone awanse.

e Zadajmy rodzicom iopiekunom pytanie, co oni zamieszczajg
w sieci na temat swojego dziecka? Czesto zdarza sie, ze zdjecia, ktore
im wydaja sie zabawne, urocze lub neutralne, nastolatki mogg ode-
bra¢ jako ,,upupiajace”, paternalistyczne czy po prostu obciachowe.
Jedna rzecz to nieostrozno$¢ przy zamieszczaniu zdjec lub informacji
utatwiajacych identyfikacje, druga to zawstydzanie wtasnego dziec-
ka przez zamieszczanie na przyktad jego lub jej zdjecia z wczesnego
dziecinstwa na nocniku. W ten sposob mozemy nieintencjonalnie
zrobi¢ krzywde wtasnemu dziecku, a juz na pewno przynies¢ mu/jej
wstyd.

To tylko niektore sposrod kwestii, ktore warto poruszyc z rodzicami
i opiekunami. Staraj sie unika¢ rozmow prowadzacych do konkluzji,
ze ,mtodziez taka juz jest, policja nic nie zrobi, a w ogdle najlepiej
siedzie¢ cicho, nie skarzyc sie i jakos przeczekac”. Nawet jesli jedyne,
co zrobimy, to psychologiczne wspieranie doswiadczajacych przemo-
cy, bedzie to bardzo duzo.

NA CO ZWRACAG UWAGE PODGZAS ROZMOW
Z NASTOLATKAMI

Uwaga generalna—bedzie nam by¢ moze potrzebna ogolna rozmowa
o stereotypach ptciowych i o seksizmie. Badania pokazuja na przy-
ktad, ze dla dziewczat zamieszczanie komentarzy na temat ich wy-
gladu, wysmiewanie go, zamieszczanie niechcianych zdje¢ i nagran
sq duzo bolesniejsze niz dla chtopcow (przyktaddéw jest wiele, np.
artykut w ,Wysokich Obcasach” ze stycznia 2014 roku: http://www.
wysokieobcasy.pl/wysokie-obcasy/1,53663,15245959,Zadreczyc_dla_
funu__Cyberprzemoc_kolezenska.html). Dzieje sie tak miedzy innymi
dlatego, ze upokarzanie w odniesieniu do sfery seksualnej znacz-
nie czesciej dotyka dziewczyny. Jasne jest, Ze nie zrewolucjonizuje-
my spotecznego postrzegania ptci, ale warto wspolnie z mtodziezg
zastanowic sie nad specyfika komentarzy adresowanych do kobiet
i mezczyzn w Internecie.

Mozna w tym celu wzig¢ dowolny portal plotkarski i przekonac sie,
ze komentarze dotyczace kobiet i mezczyzn moéwiag wiele o naszych
oczekiwaniach wobec ptci. Internauci, korzystajac z anonimowosci,
czesto pisza o kobietach, ze utyty czy staro wygladajg albo komen-
tujg ich ,,sposob prowadzenia sie”. W stosunku do mezczyzn nie ma
az takich oczekiwan dotyczacych wygladu inie przez pryzmat ze-
wnetrznosci sie ich ocenia. Mozna tez spojrze¢ na ,powazniejsze”
fora wymiany w sieci, bo i tam zauwazymy odmienne traktowanie.
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KROTKI PRZEWODNIK, CO ROBIC | CZEBO NIE ROBIC, BDY
JESTES NEKANA/NEKANY W SIECI

Metodologicznie bytoby cenne przeprowadzenie wspdlnej burzy
mozgow, tak by mtodziez miata szanse wtaczyc¢ do przewodnika swo-
je sposoby reagowania.

@ Nie odpowiadaj osobie, ktéra Cie molestuje lub molestuje sek-
sualnie w Internecie. Zablokuj tego kogos, ale zapisz tresci rozmow
na wszelki wypadek (zrob print screena, czyli zdjecie strony). Nalezy
sadzi¢, ze mtodziez wie lepiej niz my, jak blokowac na roznych komu-
nikatorach, niemniej lepiej sie upewnic, czy tak jest rzeczywiscie.

A Nie szukaj odwetu ani rewanzu na swoim cyberopresorze. Nie ma
to sensu, on tylko na to czeka, nie daj sie wiec wciagnaé w jego gre.

© Powiedz o tym, co sie dzieje, komus dorostemu, do kogo masz
zaufanie (rodzic, opiekun, pedagog/zka, wychowawca/ wychowaw-
czyni), tak byscie razem mogli zgtosi¢ napastowanie w sieci, np. do
administratora strony lub do odpowiednich stuzb.

@ Upewnij sie, ze nikt nie zna hasta do Twojego profilu czy konta.
@ zawsze to osoba, ktéra Cie molestuje, jest winna, nie Ty!

( ufaj wtasnej intuicji. Jesli czyje$ zachowanie wydaje C i sie wrogie,
jesli ktos przekracza Twoje granice, jesli masz wrazenie, ze doszto do
molestowania seksualnego — zapewne tak wtasnie jest. Przerwij od
razu te sytuacje! Wyloguj sie, zablokuj te osobe, idZ po pomoc do
0s0b dorostych.

@ Jeili masz jakie$ podejrzenia, przeszukaj Internet w poszukiwaniu
informacji na swoj temat. Jezeli odczuwasz niepokoj w zwigzku z ich
obecnoscia, mozesz postarac sie je usunagé na narzedziach Google.
Jesli zas znajdziesz obrazliwe informacje na swoéj temat, zrob kopie
i zgto$ do administratorow stron. Koniecznie poinformuj kogos$ do-
rostego!

GO MOZECIE ZROBIC RAZEM W KLASIE
(GIMNAZJUM KLASY PIERWSZE)

© stworzcie wspolnie Internetowy kodeks postepowania, zdefiniuj-
cie podstawowe pojecia, porozmawiajcie o przemocy, itej w sieci,
itej wrealu.

@ Jak sie okazuje, mtodziez w mniejszym stopniu wykorzystuje
sie¢ do poszukiwania informacji, niz do prowadzenia rozmoéw: o co-
dziennym czatowaniu mowito 75,7% dziewczat i71,4% chtopcow,
a codziennym wyszukiwaniu wiadomosci w sieci odpowiednio 63%
169,7%. Zachec ich zatem, by poszukali informacji na temat cyber-
przemocy takze po to, byscie mieli na podoredziu liste organizacji,
telefonow, adreséw mailowych i stron www, ktére mogg Wam po-
moc.

© Ustalcie, na czym polega¢ bedzie rola $wiadka. Warto pokazy-
wag, ze stawanie w czyjejs obronie jest bardzo wazne. Wigkszos¢
o0sob dotknietych przemocq, w tym seksualng, zna sprawcow. Utrzy-
mywanie tego w tajemnicy to stawanie po stronie atakujacych.

(4) Zaproponujcie zapoznanie sie ze statystykami przemocy w sieci,
w szczegolnosci ze wzgledu na pteé. Zastanowcie sie razem, co jest
jej przyczyna i jak mozna razem jej przeciwdziatac.

(opracowano na podstawie raportu Narodowej Rady Przeciwdziata-
nia Przestepstwom http.//www.ncpc.org/resources/files/pdf/bullying/
cyberbullying.pdf).

Programy prewencyjne i naprawcze (interwencyjne) powinny by¢
opracowane z uwzglednieniem perspektywy genderowej i musza od-
nosi¢ sie do niefizycznych form agresji. Dorosli, regulaminy szkolne
i rowiesdnicy interweniujacy w sytuacji przemocy muszg jasno artyku-
towac przekaz, ze agresja spoteczna, cyberbullying i agresja fizyczna
nie bedg tolerowane. Nalezy zachecac osoby (mtodziez) o wyzszym
statusie grupowym do stania sie pozytywnymi liderami. Nalezy
uswiadamia¢ mtodziez, ze kultura cyberbullyingu prowadzi do sy-
tuacji, gdy nikt nie moze nikomu ufa¢ i kazdy moze zosta¢ ofiara.
Przydatne jest sktonienie mtodych ludzi do refleksji etycznej, jakimi
przyjaciotmi chcg by¢ i jakich przyjaciét chcieliby mied.

Nalezy mie¢ w pamieci, ze w przypadku, gdy sprawca jest chtopiec,
a ofiarg dziewczynka, cyberbullying czesto ma forme molestowa-
nia seksualnego. Nalezy uwaza¢, by nie zredukowa¢ molestowania
seksualnego do formy bullyingu, bo trywializuje to doswiadczenia

PORADNIK DLA

NAUCZYCIELI
i NAUCZYCIELEK
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dziewczat iodbiera mozliwos¢ skorzystania z naleznych srodkow
ochrony prawne;j.

Trzeba takze zdawac sobie sprawe, Ze spoteczna agresja dziewczat
nie jest po prostu bullyingiem, ale efektem genderowej presji wy-
wieranej na dziewczeta, by nie okazywaty agresji w sposob bezpo-
$redni, fizyczny. Spoteczna agresja dziewczat moze by¢ przejawem
ich potrzeby posiadania wiekszej kontroli nad wtasnym zyciem, bycia
wazng, widoczng, wptywowa, traktowang powaznie.

[

Programy interwencji iprewencji powinny uwzglednia¢ spo-
sob, w jaki patriarchalna kultura ogranicza mozliwosci dziewczat
i chtopcoéw, by zapewni¢ obu grupom konstruktywne i pozbawione
agresji sciezki prowadzace do uzyskania wptywu w szkole, domu

0 Napdsawiarty: SCENARIUSZE LEKCJI

kutu http://icbtt.arizona.
edu/sites/default/files/Un-
derwood_and_Rosen_(in_
press).pdf

Spoteczna agre-
sja dziewczat
nie jest po
prostu bullyin-
giem, ale efek-
tem genderowej
presji wywiera-
nej na dziew-
czeta, by nie
okazywaty agre-
sji w sposodb
bezposredni,
fizyczny
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SCENARIUSZ: ,FACEBOOK — PRYWATNY CZY PUBLICZNY”

Cele Pokazanie mtodziezy, jak wazne jest ograni-
czanie dostepu do informacji o nas samych
w sieci

Czas trwania 90 minut (moze byc¢ 2 x 45min, jesli nie ma do
dyspozycji jednorazowo dwoch godzin lekcyj-
nych)

Potrzebne Papier do flipchartu, tasma do przyklejenia go

materiaty na $cianie, markery, kolorowe karteczki POST-

IT, komputer z podtgczeniem do sieci (lub
przygotowanymi wczesniej print screenami
publicznych portali na facebooku), rzutnik

Liczebnos¢ 20-25 0s0Db; jesli klasa liczy wiecej osob, dobrze
grupy podzieli¢ ja na dwie mniejsze grupy i umoéwic
sie z kim$ na wspotprowadzenie

¢ Popros mtodziez, by na kartkach (anonimowo) okreslita, ile cza-
su dziennie spedza na facebooku (FB). Mozesz tez zaproponowac
oszacowanie tygodniowe. Jesli korzysta z innych portali spotecznos-
ciowych, takze mozna poprosi¢ o oszacowanie czasu korzystania
z nich.

¢ Zastanowcie sie, na ile czeste odwiedzanie takich portali sprawia,
ze czujg sie w nich bezpiecznie i ze majq przekonanie, ze te portale
nie maja przed nimi zadnych tajemnic.

* W kolejnym kroku rozrysujcie, co kryje sie pod hastem ustawienia
prywatnosci. Zapytaj, jak czesto FB zmienia te ustawienia i czy moze
sie okaza¢, ze cos, co wczesniej byto widoczne tylko dla znajomych,
staje sie widoczne dla wszystkich. FB, podobnie jak inne portale spo-
tecznosciowe, zmienia te ustawienia dos¢ czesto, o czym mtodziez
moze nie wiedziec.

¢ Zastanowcie sie wspolnie, jakie sg plusy i minusy tego, ze ludzie
Was widzg w sieci i moga zagada¢. Mozna wykorzysta¢ metode
pola sitowego: uczniowie i uczennice na matych karteczkach zapisu-
ja i przyklejaja do tablicy plusy i minusy, ktére wspoélnie grupujemy
i patrzymy, co przewaza. Zdroworozsadkowo patrzac, bedg prze-
wazaty minusy. Jesli tak sie nie wydarzyto, warto dopyta¢ mtodziez

o konkretne sytuacje, ktére moga sie wydarzy¢ przez to, ze ludzie
widzg nasz profil.

* W kolejnym kroku sprawdzcie, jak inaczej, poza przeczytaniem
informacji na naszej stronie, inni ludzie moga sie o nas czego$ do-
wiedzie¢. Powinny pas¢ miedzy innymi: fanpage, zdjecia, statusy,
tagi na zdjeciach innych osob, oznaczanie sie w jakichs miejscach.
Zapytaj ucznidw, czy otagowanie ich przez kogos ze znajomych jest
automatyczne, czy tez wymaga ich potwierdzenia. Popros o wymie-
nienie zalet i wad takiego potwierdzenia. Zapytaj, czy lista przyjaciot
jest prywatna czy publiczna, a takze jak wyglada sprawa ich polubien
i zainteresowan. Wspolnie zastanowcie sie, jakie moga ptynac zagro-
zenia z ogolnodostepnej listy przyjaciodt czy zainteresowan.

® Popros, by kazda osoba sama przeanalizowata swoje zdjecia na
FB: co one mdéwig o mnie, jaka/jakiego mnie przestawiajg? Popros
o podzielenie sie tylko chetnych i chetne. Tu uwaga: jesli jest niski
poziom zaufania w grupie, lepiej nie prosic o dzielenie sie na forum.
Mozecie tez wspolnie obejrzec profil publiczny jakiej$ gwiazdy. War-
to zada¢ pomocnicze pytania: czy wiemy, jaki jest stan cywilny tej
osoby, kiedy patrzymy tylko na jej zdjecia; czy ze zdje¢ mozemy do-
wiedziec sie, gdzie mieszka (kraj, miasto); czy znamy jej upodobania
kulinarne, podréznicze, muzyczne, filmowe, etc.

Nalezy pokaza¢ nastolatkom, ze z samych zdjec jestesmy
w stanie naszkicowac portret danej osoby. Publicznie dostep-

ne zdjecia w sieci mogq wejs¢ w niechciany przez nas ,,dialog”
z innym uzytkownikiem sieci.

* Wspolnie przyjrzyjcie sie roznym profilom na FB (UWAGA! Waz-
ne, by nie byty to profile oséb z klasy lub ze szkoty), co o wtasci-
cielu badz wtascicielce méwiag wpisy. Postarajcie sie nie oceniac, ale
jedynie przyjrze¢ im sie. Co mowi duza liczba przeklenstw o uzyt-
kowniku i czy to samo powie nam o uzytkowniczce? Czy o chtopaku,
ktory opisze swoje narkotykowo-alkoholowe przygody, pomyslimy
tak samo, jak o dziewczynie? | czy z kolei dziewczyna z duza liczba
»selfie” — zdje¢ samodzielnie wykonywanych i pozowanych — bedzie
postrzegana tak samo jak chtopak?

UWAGA!
Starajcie sie nie ocenia¢ osob na zdjeciach, lecz zadajcie pyta-
nie, czy nasza percepcja danej osoby nie zalezy od ptci bardziej
niz od kontekstu. Innymi stowy, ,imprezowicz” w przypadku

chtopaka moze nam sie zamieni¢ w ,,puszczalska” w przypadku
dziewczyny, zas dbajaca o wyglad dziewczyna w meskiej wersji
moze oznaczac , pedata”.

PORADNIK DLA
NAUCZYCIELI
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Podsumowujac te zajecia, warto zwrdci¢ uwage na to, jakie sg usta-
wienia profili naszych i naszych znajomych, a takze na nacechowane
stereotypami dotyczacymi ptci, seksualnosci i innych zmiennych po-
strzeganie ludzi na portalach spotecznosciowych.

SCENARIUSZ: ,,CZY ZDARZYtO MI SIE...”

Cel Autorefleksja mtodziezy nad wtasnym po-
stepowaniem w konteksécie cyberprzemocy.
Przyjrzenie sie wtasnym zachowaniom

Czas trwania 90 minut (moze byc¢ 2 x 45min, jesli nie ma do
dyspozycji jednorazowo dwoch godzin lekcyj-
nych)

Potrzebne Powielone ankiety, papier do flipchartu i ma-

materiaty zaki, by spisac kontrakt

Liczebnos¢ 20-25 0s0b; jesli klasa liczy wiecej osob, dobrze

grupy podzieli¢ ja na dwie mniejsze grupy i umowic
sie z kim$ na wspotprowadzenie

Warto na poczatek zawrze¢ z uczestnikami kontrakt ,czterech
$cian”, to znaczy, ze to, czym sie podzielimy na zajeciach, zostaje
miedzy nami. Jesli mamy przekonanie, ze kontrakt moze nie zostac
zrealizowany, zaproponujmy, by uczestnicy i uczestniczki po prostu
odpowiedziaty i odpowiedzieli sobie na pytania, ale niekoniecznie
dzielili sie refleksjami. Jesli poziom zaufania w grupie jest bardzo ni-
ski, mozna zadac te pytania w formie anonimowej ankiety.

Pytania:

1. Czy zdarzyto Ci sie zalogowac jako ktos inny?

2. Czy zdarzyto Ci sie wysta¢ maila lub wiadomos¢ na czacie z czyje-
gos konta?

3. Czy zdarzyto Ci sie wpisa¢ komus, kto sie nie wylogowat z FB, tak
zwany , karny status”?

4. Czy zdarzyto Ci sie ponizy¢ kogos w sieci?

5. Czy zdarzyto Ci sie draznic sie z kims lub kogo$ straszy¢ w sieci?

6. Czy zdarzyto Ci sie droczy¢ sie z kims i nie powiedzie¢ mu/jej kim
jestes, kazac zgadywac.

7. Czy zdarzyto Ci sie przesta¢ wiadomos¢ lub maila od kogos bez
zgody autora lub autorki?

8. Czy zdarzyto GCi sie zmieni¢ swoj profil na portalu spotecznoscio-
wym, by kogo$ osaczyc lub przestraszyc?

9. Czy zdarzyto Ci sie publikowac zdjecia lub informacje o jakiejs oso-
bie bez jej zgody?

10. Czy zdarzyto Ci sie uzyc¢informacji znalezionej online, by sie z kims
drazni¢, osaczy¢ lub kogos napastowad w rzeczywistosci?

11. Czy zdarzyto Ci sie wysta¢ wulgarne lub straszne informacje/
obrazki do kogos, nawet jesli bytas/bytes przekonana/y, ze to tylko
zarty?

12. Czy zdarzyto Ci sie przeklina¢ w sieci?

13. Czy zdarzyto Ci sie podpisac sie za kogos online?

14. Czy zdarzyto Ci sie uzy¢ adresu mailowego lub profilu spotecz-
nosciowego, ktory wygladat jak adres lub profil kogo$ innego?

15. Czy zdarzyto Ci sie wtamac do czyjego$ komputera lub wystac
komus Trojana?

16. Czy zdarzyto Ci sie uczestniczy¢ w zbiorowej nagonce (hejcie) na
kogos?

0 punktow — jesli nigdy nic takiego Ci sie nie zdarzyto

1 punkt — jesli zrobitas/tes to raz lub dwa razy

2 punkty — jesli pamietasz, ze zrobitas/tes to trzy do pieciu razy
3 punkty — jesli zdarzyto Ci sie to wiecej niz piec razy

Wyniki catosciowe

0 do 5 punktéw — nie ma sie czego obawiac

6 do 10 punktéw — jeste$ w grupie ryzyka, ze bedziesz stosowac
cyberprzemoc

11 do 18 punktéw — s3 powody do niepokoju, musisz zmieni¢ swo-
je postepowanie!

Powyzej 18 punktow — wyhamuj, jestes wykwalifikowanym cyber-
napastnikiem/ wykwalifikowang cybernapastniczka! Wyloguj sie, za-
nim spowodujesz jeszcze wiecej krzywd swoim ofiarom i sobie. O ile
to sie jeszcze nie stato.

(opracowano na podstawie:
http://stopcyberbullying.org/teens/are_you_a_cyberbully.htm)

SCENARIUSZ : GRA ,,CO, JESLI...”

Cel Prze¢wiczenie sposobow reagowania w sy-
tuacji cyberprzemocy, cybermolestowania
seksualnego. Pomoc uczniom iuczennicom
w znalezieniu oparcia w sobie i wzmocnienia
poczucia wtasnej wartosci bez koniecznosci
szukania potwierdzenia wtasnej atrakcyjnosci
fizycznej i/lub spotecznej na zewnatrz

Czas trwania 90 minut (moze byc¢ 2 x 45min, jesli nie ma do
dyspozycji jednorazowo dwoch godzin lekcyj-
nych)

Potrzebne Kartki z opisanymi sytuacjami, papier do fli-

materiaty pchartu i mazaki

Liczebnos¢ 20-25 0s06Db; jesli klasa liczy wiecej oséb, dobrze

grupy podzieli¢ ja na dwie mniejsze grupy i umowic

sie z kim$ na wspotprowadzenie

PORADNIK DLA
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@ Przygotuj karteczki z opisem sytuacji, ktora moze zdarzy¢ sie
w sieci. Pamietaj, by sytuacje obejmowaty rézny stopien zagrozenia.
Mozesz wczesniej zrobi¢ burze mozgdéw z mtodziezg; sq pewnie sy-
tuacje, na ktore osoby doroste by nie wpadty.

Przyktady:

A. Ktos, kogo nie znasz, ale z kim dtugo czatujesz, chce sie z Tobg
spotkac. Tez masz na to ochote. Jak to aranzujesz? Na jakie kwestie
powinnas/powinienes$ zwroci¢ uwage?

B. Ktos wysyta Ci pogrozki sms-ami. Powtarza sie to czesto, zwtasz-
cza w nocy. Oczywiscie z zastrzezonego numeru. Co zrobisz? Uwaga:
tu warto wprowadzi¢ definicje stalkingu, tak by uczennice i ucznio-
wie wiedzieli i wiedziaty, Zze mowa jest o nekaniu, ktérym powinna
zajac sie policja.

C. (dla dziewczat) ktos, z kim dtugo rozmawiasz w sieci i do kogo
zdazytas sie juz przywiazac, proponuje ci, zebys wystata mu swoje
rozebrane zdjecie. Nie chcesz tego robi¢, ale nie chcesz traci¢ znajo-
mosci z tg osoba. Wahasz sie, bo on moéwi, ze jesli nie zrobisz tego,
czego on oczekuje, zerwie znajomosc.

D. kolega lub kolezanka kreci z ukrycia film, w ktérym wystepu-
jesz, choc nie zdajesz sobie z tego sprawy. Film ma na celu osmiesze-
nie cie. Jak zareagujesz?

To tylko przyktady, ale na ich postawie mozna stworzyé¢ wigcej
opiséw

@ Osoba, ktéra wylosowata sytuacje, najpierw sama zastanawia sie,
co nalezy zrobic¢. Warto spisywac pomysty na flipcharcie lub tablicy
multimedialnej. Gdy bedziemy mie¢ spis dziatan do kilku sytuacji,
warto je powieli¢ i w formie elektronicznej przesta¢ uczniom i uczen-
nicom, np. w postaci zdje¢ czy plikdéw tekstowych z tablicy.

© Gdy skoncza sie pomysty, reszta grupy poddaje swoje pomysty.

TWOJA ROLA:
Moderujesz dyskusje. Pilnujesz, by nie oceniano pomystow,
a zwtaszcza ewentualnych motywacji. Moze sie wszak zdarzyg,
ze ktos ma podobne doswiadczenia. Sprawdzacie wspdlnie,
ktore pomysty sq do zrealizowania. Mtodziez czesto roztadowu-

je napiecie zartami, wiec jesli ktos pragnie uruchomic¢ wtasne
supermoce lub wezwa¢ na ratunek supermana i superwoman,
lepiej je uznac¢ za mniej mozliwe do realizacji niz na przyktad
opowiedzenie o sytuacji komus dorostemu.

SYTUACIJA A. Warto zwroci¢ uwage na to, ze randka z kims z sieci
moze okazac sie naprawde mita, lecz moze by¢ takze rozczarowa-
niem. W szczegolnosci podkreslamy, ze w kazdej chwili mozemy zre-
zygnowac ze spotkania, a gdy co$ wzbudzi niepokdj lub watpliwosci,
mozemy jg przerwac.

Oczywiscie, jest jasne, ze tak kierujemy rozmowa, by ustali¢, ze
spotkanie musi odby¢ sie w miejscu, gdzie jest wysoka kontrola
spoteczna. Jesli w gre wchodzi wyjazd do innej miejscowosci, dobrze
jest przekonac osobe jadaca, ze warto, by z gory wiedziata, kiedy ma
powrotne autobusy.

Dbamy o to, by padta informacja na temat tego, ze ktos ze znajo-
mych, jesli nie z dorostych, powinien wiedzie¢, dokad jedziemy i z
kim sie spotykamy. Mozna sie umowi¢ na telefon z przyjaciotka, tak
by byto jasne, ze wszystko jest w porzadku.

Warto tez omowic potencjalne zagrozenia, ale tez wskazac
na dobre strony randki. Uczennice iuczniowie muszq miec

swiadomos¢, ze nie biorg odpowiedzialnosci za uczucia innych
o0so6b ani za ich zachowania.

SYTUACJA B. Zwracamy uwage na koniecznos¢ opowiedzenia
o sprawie komus dorostemu. Uczymy, jak sie zachowa¢; jesli mto-
dziez tego nie wie, koniecznie podkreslmy, ze przesladowcy zalezy
na tym, by nas wciggna¢ w swoja gre. Pokazujemy, ze najwazniejsze
jest to, ze NIE CHCEMY, bo napastnik wysytat nam sms-y. Mozemy tez
powiedzie¢, ze wszelkie emocje i stany psychiczne, ktore pojawiaja
sie w kims, kto jest ofiarg stalkingu, s3 powazne i nie wolno ich lek-
cewazyc. Im dtuzej przemoc trwa, tym powazniejsze moga by¢ jej
konsekwencje.

UWAGA DLA NAUCZYCIELI/NAUCZYCIELEK
Warto zapoznac sie z tym, co wiaze sie z zespotem stresu po-
urazowego. Nie ma sensu dzieli¢ sie tym z mtodzieza, niemniej

W naszym postepowania moze pomdc nam wiedza o skutkach
stalkingu.

Dobrze jest tez wspolnie zastanowic sie, kto moze stac sie osoba
zaufang, komu nastolatka czy nastolatek powiedza o zdarzeniach.
Dobrze takze, bysmy wskazali mozliwosc¢ skierowania sie do porad-
ni, skorzystania z telefonu zaufania.

PORADNIK DLA
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SYTUACIJA C: warto, by mtodziez wyszta z przekonaniem, ze nikt
nie ma prawa jej szantazowac ani naktania¢ do robienia czegos, na
co nie ma ochoty. Dobrze jest zadac pytanie: czy warto kontaktowac
sie z kims, kto uzaleznia kontynuowanie znajomosci od zaspokojenia
wtasnego zyczenia (wystanie zdjecia); czy jest to ktos, komu chce-
my i mozemy zaufac¢. Warto, bysmy nie wprowadzali nadmiernego
wartosciowania w tej sytuacji. Mtodziez moze miec inny niz my sto-
sunek do seksualnosci i nawet jesli nie jest on dla nas akceptowalny,
nie mamy prawa go oceniac i potepiac. Mozemy jednak proponowac
rozwigzania. Z pewnoscig powinnismy powiedzie¢, ze raz wystane
zdjecie moze zostac¢ bez naszej wiedzy i zgody przerobione, zmon-
towane zinnym, opublikowane w wielu miejscach. Na Facebooku
sq fanpage, gdzie nastolatki wysytaja swoje zdjecia o charakterze
erotycznym. Wysytaja je tam takze osoby trzecie, ktére weszty w ich
posiadanie. Przestanie zdjecia komus, do kogo nie mamy petnego
zaufania, mozna przyrownac¢ do zostawienia tego samego zdjecia
w autobusie. By¢ moze nic sie nie stanie i nikt nawet nie zauwazy.
By¢ moze wszyscy pasazerowie dookota je obejrza. Nie jest to sytua-
cja, w ktérej mozemy czuc sie bezpiecznie.

SYTUACIA D: wskaz uczniom i uczennicom odpowiednie odniesie-
nia w prawie, co jest dozwolone, a co nie. Przy okazji moze ci, ktorzy
mieliby ochote zamieszczad tego typu filmy, nie zrobig tego z obawy
przed konsekwencjami prawnymi. Dodatkowo zachecaj do szukania
sojuszy — po raz kolejny wracamy do swiadka przemocy, ktory moze
biernie przygladac¢ sie temu, co robi sprawca, samemu stajac sie
opresorem, ale moze tez wesprzec ofiare i jg wzmocnic. Oczywiscie,
sytuacja z filmem jest takze sytuacja, o ktorej musi dowiedzie¢ sie
kto$ dorosty, by pomodc osobie, ktora doswiadcza przemocy w tym
przypadku.

Podczas zaje¢ zwroc¢ uwage na to, ze to, co mowi mtodziez,
moze dac ci informacje, czy nie dzieje sie co$ niepokojacego.

By¢ moze dzieki tym zajeciom uda Wam sie porozmawiac takze
o relacjach w klasie, o sytuacjach zagrozenia i przemocy dzieja-
cej sie zarowno wirtualnie, jak i realnie.

SCENARIUSZ: ,,CO SIE DZIEJE W SIECI?”

Cele Pokazanie uczniom i uczennicom, ze nie sg
bezradni/bezradne i ze nie muszg pozostawac
w sytuacji przemocy w swiecie wirtualnym.
Dodatkowo szukamy klucza do przekazu, ze
dotyczy to kazdej formy przemocy

Czas trwania 90 minut (moze by¢ 2 x 45min, jesli nie ma do
dyspozycji jednorazowo dwoch godzin lekcyj-
nych)

Potrzebne Papier do flipchartu i mazaki

materiaty

Liczebnos¢ 20-25 0s06Db; jesli klasa liczy wiecej oséb, dobrze

grupy podzieli¢ ja na dwie mniejsze grupy i umowic

sie z kim$ na wspotprowadzenie

@ Wspalnie spisujecie rozne formy cyberbullyingu, ktére moga spot-
kac¢ mtodziez. Warto zwrdci¢ uwage na ptec¢ osob, ktére moga stac
sie ofiarami i ktére sg sprawcami/ sprawczyniami. O ile ofiarami
sg zdecydowanie czesciej dziewczeta, a sprawcami chtopcy, o tyle
wsroad sprawcow znajdujq sie takze dziewczyny. Warto zapytac ucz-
niow i uczennice, dlaczego tak sie dzieje. Jedna z mozliwych odpo-
wiedzi to oczekiwanie wiekszej akceptacji w grupie réwiesniczej, ale
i proba ,, dorownania” do meskich standardéw, np. w uzyciu wulga-
ryzmow.

@ Jesli macie spisane formy, dzielicie sie na mate trzy- lub czterooso-
bowe grupy, ktore pracujg nad tym, jak reagowac, co zrobic¢, do kogo
sie zwrocic.

© Rola osoby prowadzacej jest state podkresélanie, ze przemoc nie
moze byc¢ tajemnicq miedzy sprawca a osobg doswiadczajaca. Na-
lezy ja jak najszybciej ujawnic i szuka¢ pomocy. Tu znowu musimy
pamietac¢ o swiadkach przemocy — zachecamy do wspierania osob,
ktore sq przesladowane. Mowimy, ze ciche przyzwolenie czyni z nas
wspotodpowiedzialnych. Waznym aspektem jest takze pokazanie,
ze ktos dorosty jest od tego, zeby pomoc i wesprze¢. Zatem, jesli
z jakich$ powodoéw nie moga byc to rodzice czy opiekunowie, warto
pomysle¢, kto inny mogtby to by¢ (np. pedagog/ pedagozka, wycho-
wawca, wychowawczyni itp.).
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SCENARIUSZ: ,,HEJTOWANIE W SIECI”

Cele Uswiadomienie mtodziezy, ze Internet nie jest
miejscem prywatnym, ale publicznym i za-
mieszczenie czegos w sieci moze miec¢ zaska-
kujace konsekwencje

Czas trwania 90 minut (moze byc¢ 2 x 45min, jesli nie ma do
dyspozycji jednorazowo dwoch godzin lekcyj-
nych)

Potrzebne Komputer z potagczeniem do sieci lub przygo-

materiaty towane wczesniej print screeny dyskusji inter-

netowych, definicje poje¢ zwigzanych z dys-
kryminacja, papier do flipchartu i mazaki

Liczebnos¢ 20-25 0s6b; jesli klasa liczy wiecej oséb, dobrze
grupy podzieli¢ ja na dwie mniejsze grupy i umoéwic
sie z kims$ na wspotprowadzenie

@ Wspdlnie zastanawiamy sie, co sprawia, ze ludzie sa duzo bardziej
odwazni w sieci niz w rzeczywistosci. Definiujemy, czym jest sfera
prywatna, a czym publiczna; czym sie réznig. Dlaczego Internet jest
publiczny?

@ Pokazujemy uczniom fora internetowe z przyktadami mowy nie-
nawisci, seksizmu, antysemityzmu, wulgaryzmow etc. Dobrze, by
uczniowie i uczennice same/ sami odszukali wszystkie wystepujgce
w tekstach uprzedzenia, stereotypy, przekonania ideologiczne. Moz-
na takze wprowadzi¢ stowniczek poje¢ antydyskryminacyjnych.

© Pytamy, co moga mowi¢ te wypowiedzi o ich autorach i autorkach.
Co pomyslelibysmy sobie o ludziach, ktérzy podczas dyskusji twarza
w twarz w taki sposob reagowaliby na czyjs sprzeciw czy na inne po-
glady polityczne, religijne, obyczajowe.

O Wspolnie szukamy sytuacji, kiedy nasze wypowiedzi o takim cha-
rakterze mogtyby mie¢ powazne konsekwencje, np. wysztoby na jaw,
Ze sg one naszego autorstwa: jak zareagowaliby nasi rodzice, rodzen-
stwo, nauczyciele? Jakie moga by¢ tego konsekwencje w przysztosci:
jak moégtby zareagowac przyszty pracodawca lub pracodawczyni?
profesorki i profesorowie na studiach? Co, jesli chcielibysmy stara¢
sie o stanowisko w administracji publicznej, ale jedna z naszych wy-
powiedzi dowodzitaby naszego seksizmu i pogardy dla kobiet, inna
niecheci do osob czarnoskoérych, a jeszcze inna dyskryminacyjnych
zachowan wobec 0so6b z niepetnosprawnosciami?

@ Test na przemoc werbalng w sieci to na przyktad zadanie sobie
pytania, ,czy powiedziatabym/ powiedziatbym to samo, stojac oko

w oko z adresatem/adresatkg wypowiedzi?”, ,,czy uzytbym/ uzytabym
tych samych okreslen i inwektyw, gdybym jechat/ jechata z ta osobg
w windzie, a osoba ta miataby nade mnga przewage fizyczna?”, ,czy
tak samo zwrocitbym sie/ zwrdcitabym sie do kogo$ w sieci, gdybym
wiedziat/ wiedziata, ze to moze by¢ ktos, na kim mi zalezy?”.

Rolg osoby prowadzacej jest moderowanie dyskusji, napro-
wadzanie, podsuwanie odpowiedzi, na ktore nie wpadnie mto-

dziez. Na flipczarcie lub tablicy multimedialnej mozna zrobi¢
wspolnie z mtodziezq liste konsekwencji.

Dodatkowo nalezy wspomniec¢ o materiatach stworzonych przez
Fundacje Dzieci Niczyje. Ponizej opisujemy tylko jeden z nich, ta-
twy do zastosowania. Mimo pewnych zastrzezen, o ktorych piszemy
w komentarzach, warto przeprowadzi¢ zajecia oparte o scenariusz
»Stop przemocy”. Reszta materiatéw jest dostepna na stronie inter-
netowej organizacji.

SGENARIUSZ ,STOP PRZEMOCY”
WRAZ Z KROTKIM KOMENTARZEM

http://dzieckowsieci.fdn.pl/scenariusz-zajec-stop-cyberprzemocy%20

Nauczyciel pokazuje film przedstawiajacy przypadek przemocy ro-
wiesniczejz uzyciem medidw elektronicznych. Dominika, po zajeciach
WF, zostata w szatni nagrana przez kolegéw telefonem komorkowym.
Film trafia do Internetu. Dziewczyna staje sie przedmiotem zartow ze
strony kolegow i kolezanek. Przestaje przychodzi¢ do szkoty. Nie po-
trafi poradzic¢ sobie z sytuacja. W filmie historia przedstawiona jest
z perspektywy ofiary, jednego ze sprawcow (Roberta) oraz swiadka
wydarzen (Michata). Po filmie nauczyciel pyta, czy kto$ z uczniow,
ktéras z uczennic byli/ byty w podobnej sytuacji, byli/ byty swiadkami
lub styszeli/ styszaty o podobnych historiach. Ewentualne wypowie-
dzi wykorzystuje w rozmowie o sytuacji ofiar cyberprzemocy.

Komentarz:
O ile film jest dobry i uczacy, o tyle propozycja jest niedopusz-
czalna. Zapytanie przy catej klasie, czy kto$ doswiadczyt tej for-
my przemocy, jest naduzyciem, w szczegolnosci, gdy mamy do

czynienia z osobami w wieku gimnazjalnym, dla ktérych wizeru-
nek jest bardzo wazny. Stad uwazam, ze zagajenie moze sie za-
konczy¢ zamknieciem sie uczennic/uczniéw na dalsza rozmowe.
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Historia Kasi

Zbyszek nagrat kamerg w telefonie swojq kolezanke z klasy Kasie,
kiedy catowata sie z chtopakiem. Nastepnie rozestat MMS-em film
do swoich kolegdéw z klasy. Niektorzy z nich wysytali go dalej. Jesz-
cze tego samego dnia kto$ opublikowat film w Internecie. Film cie-
szyt sie duzg popularnoscia. Na stronie z filmem zaczety pojawiac sie
przykre dla dziewczyny komentarze.

Historia Agnieszki

Agnieszka po powrocie do domu ze szkoty usiadta przed kompute-
rem. Chciata sprawdzi¢ poczte, ale nie mogta zalogowac sie do swo-
jego konta. Jej hasto nie dziatato. Nastepnego dnia w szkole okaza-
to sie, ze ktos wtamat sie na konto Agnieszki i podszywajac sie pod
nig, wystat kilku kolegom z jej klasy wulgarne maile. Adresaci tych
wiadomosci obrazili sie na Agnieszke i nie chcieli z nig rozmawiac.
Od kilku z nich Agnieszka dostata bardzo nieprzyjemne SMS-y. Wiele
0s6b z klasy miato do Agnieszki pretensje za jej zachowanie wobec
kolegow.

Historia Tomka

Tomek bardzo czesto rozmawia na GG ze swoimi znajomymi ze szko-
ty i osobami, ktére zna tylko z Internetu. Od jakiegos czasu dostaje
od osoby ukrywajacej sie pod réznymi nickami nieprzyjemne, oSmie-
szajace go wiadomosci. Pisat do tej osoby, zeby przestata wysytac
takie wiadomosci, starat sie ustali¢, kto do niego pisze, jednak bez-
skutecznie W koncu Tomek sam zaczat odpowiadac w nieprzyjemny
sposob anonimowemu nadawcy. Wiadomosci przychodzito jednak
coraz wiecej, w pewnej chwili ktos zaczat Tomkowi grozi¢ smiercia.

Historia Krzyska

Krzysiek od kilku miesiecy ma w sieci bloga, w ktorym czesto za-
mieszcza zdjecia. W ubiegtym tygodniu dodat kilka fotek ze swoich
urodzin. Kilka dni pdzniej dostat w mailu od nieznajomej osoby jedno
ze zdje¢ urodzinowych zmontowanych tak, ze pokazywato Krzyska
w wulgarny i ponizajacy sposob. W mailu byta tez wiadomos¢, ze to
samo zdjecie niedtugo zawisnie w ulubionym serwisie spotecznos-
ciowym Krzyska.

Nauczyciel podkresla, ze nie mozna pozostawac obojetnym wobec
krzywdy kolegow z klasy, szkoty czy podworka. Akcentuje, ze reakcja
jest obowigzkiem, a zaniechanie dziatania stawia swiadka po stronie
sprawcow.

Komentarz

Dobry dobér przyktadow, dodatkowo zastosowano rownowa-
ge ptci, zas przypadki roznia sie od siebie, zatem kazdy z nich
moze stanowic¢ dobry materiat do namystu nad zagrozeniami,
sposobami reakcji, ochrony swoich granic. Zasadne jest takze
podane w opisie odwotanie do roli $wiadka — w kazdym typie
prewencji przemocy (w szczegdlnosci ze wzgledu na ptec) na-
lezy ktas¢ nacisk na niemego swiadka, ktory widzac przemoc,
nie reaguje. Warto tez doda¢ do scenariusza probe pokazania
uczniom i uczennicom, ze moga, a nawet powinni, szukac po-
mocy u dorostych. Tak wiec zachecac ich do dzielenia sie tymi
historiami albo z rodzicami, albo ze szkolnym pedagogiem/
pedagozka, psychologiem/ psycholozka. Mogq takze poprosi¢
0 pomoc rowiesnikow — warto tu podkresli¢, ze zwykte wspar-
cie tez jest bardzo istotne. 1
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Cyberprzemoc nie posiada w polskim systemie prawnym swojej
definicji. Nie istnieje takze zaden akt prawny, ktory odnositby sie
wytacznie do tej formy przemocy. Chcac chroni¢ dzieci i mtodziez
przed przemoca i reagowac na nig, mozemy korzystac¢ z dwoch grup
przepisébw — prawa karnego i prawa cywilnego. Pewne uregulowa-
nia znajdziemy takze w przepisach Ustawy z dnia 18 lipca 2002r.
o $wiadczeniu ustug droga elektroniczna.

PRAWO KARNE

Prawo karne definiuje pewne zachowania bedace cyberprzemo-
cq jako przestepstwa. Z uwagi na wielos¢ zachowan, ktore mozemy
definiowac jako cyberprzemoc, nie jest mozliwe ujecie w Kodeksie
Karnym ich wszystkich.

Jakie zachowania sg przestepstwem?

Grozby karalne
Dostatam wczoraj maila, w ktérym ktos grozi mi smierciq. Do maila
dotqczone byty zdjecia martwych osob. Bardzo sie przestraszytam.

Art. 190 KK (KK to Kodeks Karny)

§ 1. Kto groziinnej osobie popetnieniem przestepstwa na jej szkode
lub szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym
uzasadniong obawe, ze bedzie spetniona, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Wazne! Grozenie popetnieniem przestepstwa to nie tylko grozenie
Smiercig lub spowodowaniem uszczerbku na zdrowiu. To takze np.
grozba uwiezienia kogos, kradziezy albo zniszczenia jego rzeczy. Aby
organy scigania uznaty grozbe za przestepstwo, musi ona wzbudza¢
uzasadniong obawe, ze zostanie spetniona. To przestepstwo $cigane
jest na wniosek (wyjasnienie, czym jest Sciganie na wniosek, znajduje
sie na kolejnych stronach poradnika).
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Od jakiegos miesiqca mdj syn dostaje sms-y od dorostych chtopakdw
z osiedla, w ktdrych kazq mu przekazywac sobie catkiem spore kwoty
pieniedzy. GroZq, ze w przeciwnym razie pobijq go do nieprzytomnosci.
O niczym nie wiedziatam, zobaczytam to wczoraj i jestem przerazona.

Art. 191 KK

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w ce-
lu zmuszenia innej osoby do okreslonego dziatania, zaniechania lub
znoszenia, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca dziata w sposéb okreslony w § 1 w celu wymu-
szenia zwrotu wierzytelnosci, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

Uporczywe nekanie (stalking)

Od pewnego czasu dostaje sms-y z nieznanego numeru. Z tresci tych
sms-0w wynika, Ze ktos doktadnie wie, jak spedzam caly dzien. Przy-
chodzq opisy tego, co w ciqgu dnia robitam, czasem takze z moimi
zdjeciami gdzies na ulicy. Tych sms-ow jest kilkanascie kazdego dnia.

Art. 190a KK

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najbliz-
szej wzbudza u niej uzasadnione okolicznosciami poczucie zagroze-
nia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia
wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzg-
dzenia jej szkody majatkowej lub osobistej.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targnie-
cie sie pokrzywdzonego na wtasne zycie, sprawca podlega karze po-
zbawienia wolnosci od roku do lat 10.

Wazne! Aby zachowania zostaty uznane za przestepstwo, musza
by¢ chociaz w pewnym stopniu powtarzane (muszg by¢ uporczywe),
czyli nie jeden mail, lecz seria maili. Nekanie musi wzbudza¢ poczu-
cie zagrozenia lub istotnie narusza¢ czyjas prywatnosc¢.To przestep-
stwo scigane jest na wniosek.

Wykorzystanie wizerunku

Niedawno ktos zatoZyt sobie fatszywe konto na facebooku i podszy-
wa sie pode mnie. Wrzucit tam moje zdjecie jako wtasne i pozapraszat
znajomych. Teraz pisze do nich i oferuje im (jako ja) ptatne ustugi sek-
sualne.

Art. 190a KK
§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najbliz-
szej wzbudza u niej uzasadnione okolicznosciami poczucie zagroze-

nia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia
wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrza-
dzenia jej szkody majatkowej lub osobistej.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targnie-
cie sie pokrzywdzonego na wtasne zycie, sprawca podlega karze po-
zbawienia wolnosci od roku do lat 10.

Wazne! Karalne jest podszywanie sie pod kogo$ w celu spowodo-
wania szkody, zaréwno osobistej, jak i majatkowej. Przestepstwo $ci-
gane jest na wniosek.

Utrwalenie wizerunku nagiej osoby
Starsi koledzy mojej corki sfilmowali jq nagq pod prysznicem po lekcji
WF i wrzucili film na Youtube.

Art. 191a KK

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czyn-
nosci seksualnej, uzywajac w tym celu wobec niej przemocy, grozby
bezprawnej lub podstepu, albo wizerunek nagiej osoby lub osoby
w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, podle-
ga karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Wazne! Rozpowszechnienie to nie tylko wrzucenie filmu na youtu-
be czy zdje¢ na bloga, ale takze przekazywanie innym osobom mai-
lem czy przez sms. Przestepstwo scigane jest na wniosek.

Pomoéwienie

Na jednym z fordw internetowych jeden z moich kolegow napisat, ze
oszukuje i kradne. Przez te wpisy moi znajomi przestali ze mnq rozma-
wiac.

Art. 212 KK

§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osobe praw-
ng lub jednostke organizacyjng niemajacq osobowosci prawnej o ta-
kie postepowanie lub wtasciwosci, ktére moga ponizy¢ jg w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego
stanowiska, zawodu lub rodzaju dziatalnosci, podlega grzywnie albo
karze ograniczenia wolnosci.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za po-
mocg $rodkdéw masowego komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Wazne! Nie ma przestepstwa, jezeli zarzut uczyniony niepublicznie
jest prawdziwy. Sciganie odbywa sie z oskarzenia prywatnego (wy-
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jasnienie, czym jest sciganie z oskarzenia prywatnego, znajduje sie
na kolejnych stronach poradnika).

Zniewaga
Na swoim blogu jeden z moich kolegdw napisat, ze jestem gtupia
i beznadziejna i do niczego sie nie nadaje.

Art. 216 KK

§ 1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej
nieobecnos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby
tej dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca $rodkéw masowego ko-
munikowania, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajgce zachowanie sie po-
krzywdzonego albo jezeli pokrzywdzony odpowiedziat naruszeniem
nietykalnosci cielesnej lub zniewaga wzajemnga, sad moze odstgpic
od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad moze
orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego
Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

Wazne! Sciganie odbywa sie z oskarzenia prywatnego.

Wtamanie
Ktos wtamat mi sie do poczty e-mail. Nie wiem, w jaki sposdb ztamat
hasto.

Art. 267 KK

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajgc zamkniete pismo, podtaczajac sie do
sieci telekomunikacyjnej lub przetamujac albo omijajac elektronicz-
ne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpie-
czenie, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep
do catosci lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do
ktorej nie jest uprawniony, zaktada lub postuguje sie urzadzeniem
podstuchowym, wizualnym albo innym urzadzeniem lub oprogramo-
waniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposéb
okreslony w § 1-3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okre$lonego w § 1-4 nastepuje na wnio-
sek pokrzywdzonego.

Utrudnianie zapoznania sig z informacja/niszczenie danych
informatycznych

Od pewnego czasu moj chtopak kasuje wszystkie wiadomosci, kto-
re do mnie przychodzq, zanim zdqze je przeczytac. Przez to juz kilka
razy nie posztam na treningi siatkowki i korki z angielskiego — trener
i nauczycielka e-mailem informujq nas o treningach.

Art. 268 KK

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa
lub zmienia zapis istotnej informacji albo w inny sposob udaremnia
lub znacznie utrudnia osobie uprawnionej zapoznanie sie z nia, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wol-
nosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym
nosniku danych, sprawca podlega karze pozbawienia wolnosci do lat
3.
§ 3. Kto, dopuszczajac sie czynu okreslonego w § 1 lub 2, wyrzadza
znaczng szkode majgtkowa, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wnio-
sek pokrzywdzonego.

Art. 268a KK

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usu-
wa, zmienia lub utrudnia dostep do danych informatycznych albo
w istotnym stopniu zaktéca lub uniemozliwia automatyczne prze-
twarzanie, gromadzenie lub przekazywanie takich danych, podlega
karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza
znaczng szkode majgtkowa, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na
wniosek pokrzywdzonego.

Nawigzywanie kontaktu z matoletnim

Ostatnio na forum w Internecie mojq corke zaczepit jakis facet. Za-
czqt jg namawiac na spotkanie, proponowat jej seks, cho¢ ona ma do-
piero 13 lat.

Art. 200a KK

§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 §
3 pkt 2 lub art. 200, jak réwniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej
lat 15, zmierzajac, za pomocg wprowadzenia go w btad, wyzyskania
btedu lub niezdolnosci do nalezytego pojmowania sytuacji albo przy

PORADNIK DLA
NAUCZYCIELI

i NAUCZYCIELEK

47



CYBERPRZEMOC W PRAWIE

48

uzyciu grozby bezprawnej, do spotkania z nim, podlega karze pozba-
wienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje
obcowania ptciowego, poddania sie lub wykonania innej czynnosci
seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci porno-
graficznych, i zmierza do jej realizacji, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat 2.

Wazne! Odpowiedzialnos¢ karng poniesie kazdy, kto nawigzuje
kontakt z matoletnim ponizej lat 15 w celu dokonania gwattu, doko-
nania jakichkolwiek czynnosci seksualnych z jego udziatem nawet za
jego zgoda oraz produkowania lub utrwalania tresci pornograficz-
nych z jego udziatem. Przestepstwo scigane jest z urzedu (czym jest
$ciganie z urzedu, wyjasniamy na dalszych stronach poradnika).

Propagowanie pornografii/ pedofilii

Na jednym z forow internetowych znalaztam posty od uZytkownika,
ktory zachwalat seks z matymi dziewczynkami i zachecat innych uzyt-
kownikdw, aby tego sprobowali.

Art. 200b KK

Kto publicznie propaguje lub pochwala zachowania o charakterze
pedofilskim, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Wazne! To przestepstwo scigane jest z urzedu. To oznacza, ze nie-
zaleznie od tego, kto zawiadomit organy $cigania, muszg one prowa-
dzi¢ postepowanie karne (moze by¢ to kazdy uzytkownik Internetu).
Postepowanie musi by¢ prowadzone nawet wtedy, kiedy policje za-
wiadomiono anonimowo.

Pornografia

Jeden ze starszych chtopakdw z sqsiedztwa dat mojemu synowi hasto
do swojego konta w serwisie dla dorostych. Przytapatam syna na oglg-
daniu filmdw pornograficznych. On ma dopiero 11 lat.

Art. 202 KK

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposéb,
Zze moze to narzucic¢ ich odbidr osobie, ktdra tego sobie nie zyczy,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

§ 2. Kto matoletniemu ponizej lat 15 prezentuje tresci pornogra-
ficzne lub udostepnia mu przedmioty majace taki charakter albo roz-
powszechnia tresci pornograficzne w sposéb umozliwiajacy takiemu
matoletniemu zapoznanie sie z nimi, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowa-
dza, przechowuje lub posiada albo rozpowszechnia lub publicznie
prezentuje tresci pornograficzne z udziatem matoletniego albo tre-
Sci pornograficzne zwigzane z prezentowaniem przemocy lub postu-
giwaniem sie zwierzeciem, podlega karze pozbawienia wolnosci od
6 miesiecy do lat 8.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego po-
nizej lat 15, podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficz-
ne z udziatem matoletniego ponizej lat 15, podlega karze pozbawie-
nia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje
lub posiada tresci pornograficzne przedstawiajace wytworzony albo
przetworzony wizerunek matoletniego uczestniczacego w czynnosci
seksualnej podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2.

§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotow,
ktore stuzyty lub byty przeznaczone do popetnienia przestepstw
okreslonych w § 1-4b, chociazby nie stanowity wtasnosci sprawcy.

Wazne! W przepisie omoéwiono szereg form zachowan zwiaza-
nych z produkowaniem oraz rozpowszechnianiem pornografii. Kaz-
da z nich scigana jest z urzedu.

Nawotywanie do nienawisci

Jestem z pochodzenia Czeczenkq. Ostatnio na forum w Internecie ktos
napisat, Ze nie powinnam chodzic do tej szkoty, bo jestem terrorystkq,
Ze moi rodzice tez sq terrorystami. Znalazto sie tam tez wiele znacznie
ostrzejszych obraZliwych okreslenn. W tym samym wpisie apelowano,
aby usungc Czeczenow z Polski i na kazdym kroku ich tepic.

Art. 256 KK

§ 1. Kto publicznie propaguje faszystowski lub inny totalitarny
ustroj panstwa lub nawotuje do nienawisci na tle réznic narodowos-
ciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na
bezwyznaniowos¢, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu rozpowszechniania pro-
dukuje, utrwala lub sprowadza, nabywa, przechowuje, posiada, pre-
zentuje, przewozi lub przesyta druk, nagranie lub inny przedmiot,
zawierajace tresc¢ okreslong w § 1.

§ 3. Nie popetnia przestepstwa sprawca czynu zabronionego okre-
slonego w § 2, jezeli dopuscit sie tego czynu w ramach dziatalnosci
artystycznej, edukacyjnej, kolekcjonerskiej lub naukowe;j.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad orzeka
przepadek przedmiotéw, o ktorych mowa w § 2, chociazby nie sta-
nowity wtasnosci sprawcy.
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Wazne! Przestepstwem jest zniewazenie z powodu przynaleznosci
narodowej, etnicznej, rasowej, wyznaniowej albo z powodu bezwy-
znaniowosci. Przestepstwo scigane jest z urzedu.

Przepis nie objat szeregu innych cech, miedzy innymi orientacji sek-
sualnej. Sprawcy takich przestepstw moga by¢ karani na podstawie
innych uregulowan, ale pociggniecie ich do odpowiedzialnosci na
ich podstawie jest trudniejsze. Z tego powodu organizacje pozarza-
dowe dziatajace na rzecz praw LGBT*? walczg o rozszerzenie tego ure-
gulowania.

Zniewazenie z powodu przynaleznosci

Na jednym z fordw internetowych ktos napisat, ze jestem czarnq mat-
pq i powinienem siedzie¢ na drzewie. Napisat tez, Ze jestem za gtupi,
zeby chodzic do szkoty z biatymi uczniami.

Art. 257 KK

Kto publicznie zniewaza grupe ludnosci albo poszczegdlng osobe
z powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyzna-
niowej albo z powodu jej bezwyznaniowosci lub z takich powodow
narusza nietykalnosc cielesng innej osoby, podlega karze pozbawie-
nia wolnosci do lat 3.

Wazne! Przestepstwem jest zniewazenie z powodu przynaleznosci
narodowej, etnicznej, rasowej, wyznaniowej albo z powodu bezwy-
znaniowosci. Przestepstwo Scigane jest z urzedu. Przepis nie objat
szeregu innych cech, miedzy innymi orientacji seksualnej. Sprawcy
takich przestepstw moga byc¢ karani na podstawie innych uregulo-
wan (art. 212 KK), ale pociagniecie ich do odpowiedzialnosci na ich
podstawie jest trudniejsze.

Nawotywanie do przestepstwa

Na jednym z fordw internetowych znalaztam ostatnio apel zacheca-
jacy do podpalenia szkoty, w ktdrej pracuje jako nauczycielka. Nie byt
to Zart. Odpowiedzieli inni uzytkownicy i zaczeli sie umawiac.

Art. 255 KK

§ 1. Kto publicznie nawotuje do popetnienia wystepku lub prze-
stepstwa skarbowego, podlega grzywnie, karze ograniczenia wolno-
Sci albo pozbawienia wolnosci do lat 2.

§ 2. Kto publicznie nawotuje do popetnienia zbrodni, podlega ka-
rze pozbawienia wolnosci do lat 3.

§ 3. Kto publicznie pochwala popetnienie przestepstwa, podlega
grzywnie do 180 stawek dziennych, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

Wazne! Karalne jest zarowno nawotywanie do popetnienia prze-
stepstwa, jak i pochwalanie jego popetnienia. Przestepstwo $cigane
jest z urzedu.

Woulgaryzmy

Od pewnego czasu na forum internetowym, ktore czytam, pojawia
sie uzytkownik, ktdory w swoich postach uzywa wulgarnych wyrazow,
wrzuca takze nieprzyzwoite ilustracje. Czy prawo zakazuje takich za-
chowan?

Art. 141 KW

Kto w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie,
napis lub rysunek albo uzywa stow nieprzyzwoitych, podlega karze
ograniczenia wolnosci, grzywny do 1500 zt albo karze nagany.

Uwaga! Odpowiednie uregulowanie znajdujemy w tym przypadku
z Kodeksie Wykroczen (nie tak jak w przypadku wczesniej omoéwio-
nych przestepstw w Kodeksie Karnym). Karalne jest zarowno uzywa-
nie nieprzyzwoitych stéw, jak rowniez umieszczanie nieprzyzwoitych
rysunkow.

Nekanie

Od kilku miesiecy na mdj adres e-mail otrzymuje od moich kolezanek
rozne ztosliwe wiadomosci. Przychodzq tez podobne wiadomosci sms.
Jest ich bardzo wiele. Nie ma tam grdzb ani wyzwisk, ale piszq, Ze je-
stem brzydka i gtupia. Komentujq tez na biezqco moje ubrania, zacho-
wanie w szkole. Prositam, aby przestaty je wysytac, ale robiq to nadal.
Nie odpowiadam na te wiadomosci, ale wciqz przychodzq.

Art. 107 KW

Kto w celu dokuczenia innej osobie ztosliwie wprowadza jq w btad
lub winny sposéb ztosliwie niepokoi, podlega karze ograniczenia
wolnosci, grzywny do 1500 zt albo karze nagany.
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Co toznaczy, ze przestepstwo jest Scigane na wniosek?
Co to sa przestepstwa Scigane z oskarzenia prywatnego?

Wszystkie przestepstwa dzielg sie na scigane z oskarzenia publiczne-
go oraz z oskarzenia prywatnego. Przestepstwa $cigane z oskarzenia
publicznego dziela sie na $cigane z urzedu oraz na wniosek.

[ Podziat przestgpstw ze wzgledu na tryb $cigania ]

przestepstwa scigane
z oskarzenia prywatnego

przestepstwa scigane
z oskarzenia publicznego

przestepstwa
scigane z urzedu

przestepstwa
scigane na wniosek

Przestepstwa $cigane z urzedu

W przypadku przestepstw $ciganych z urzedu policja i prokuratura
muszg wszczg¢ postepowanie karne, jezeli dowiedzg sie o popet-
nieniu przestepstwa. Informacje o popetnieniu przestepstwa moze
ztozy¢ kazdy (takze samo dziecko). Nie jest wymagana zgoda osoby
pokrzywdzonej na prowadzenie postepowania.

Przestepstwa $cigane na wniosek

Sciganie na wniosek charakteryzuje sie tym, ze policja lub prokura-
tor nie moze prowadzi¢ postepowania karnego bez wniosku upraw-
nionej osoby (najczesciej pokrzywdzonej/go). W praktyce oznacza to
wiec, ze osoba pokrzywdzona musi wyrazi¢ zgode na prowadzenie
postepowania. Przed ztozeniem wniosku policja lub prokurator mu-
szg jedynie zabezpieczy¢ dowody. Natomiast po ztozeniu wniosku
postepowanie toczy sie tak samo, jak w przypadku przestepstw $ci-
ganych z urzedu.

Przestepstwa $cigane z oskarzenia prywatnego

W przypadku przestepstw sciganych z oskarzenia prywatnego
pokrzywdzony sam musi wnies¢ do sadu prywatny akt oskarzenia
i wystepowac przez sadem — nazywamy go wtedy oskarzycielem
prywatnym. W takich sprawach, co do zasady, nie ma prokuratora.
Prokurator moze wyjatkowo wszczgé postepowania o przestepstwo
scigane z oskarzenia prywatnego lub przytaczy¢ sie do juz toczacego
sie postepowania, jezeli uzna, ze wymaga tego interes spoteczny.

Prywatny akt oskarzenia moze zosta¢ wniesiony do sadu bezpo-
srednio lub za posrednictwem Policji. W przypadku cyberprzemocy
korzystniejsze zwykle bedzie skorzystanie z posrednictwa Policji,
ktora ma obowigzek zabezpieczy¢ dowody, a wiec takze pomoc nam
ustali¢ dane sprawcy przemocy (prywatny akt oskarzenia sktadany
bezposrednio w sadzie musiatby zawiera¢ petne dane sprawcy).

Jezeli w przepisach nie jest wprost napisane, ze przestepstwo jest
scigane na wniosek lub w trybie prywatnoskargowym, to jest sciga-
ne z urzedu.

Uwaga! Podejmujac decyzje o zawiadomieniu, mozemy nie wie-
dzie¢, w jakim trybie Scigane jest dane przestepstwo — ustaleniem
tego zajmie sie policja (fakt, ze przestepstwo Scigane jest w innym
trybie niz z urzedu, nie oznacza, ze nie mozemy o nim zawiadomic).
Po otrzymaniu zawiadomienia policja w kazdym przypadku powinna
zabezpieczy¢ dowody przestepstwa.

Kto moze zawiadomi¢ o popetnieniu przestgpstwa?

O popetnieniu przestepstwa moze zawiadomic¢ kazdy, zarowno
sam pokrzywdzony, swiadek zdarzenia, jak i nawet sprawca. Istniejg
jednak podmioty, ktére maja nie tylko prawo, ale takze obowigzek
zawiadomienia.
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Kto ma obowiazek zawiadomic¢ o popetnieniu przestgpstwa?

Kazdy, dowiedziawszy sie o popetnieniu przestepstwa $ciganego
z urzedu, ma spoteczny obowigzek zawiadomic¢ o tym prokuratora
lub policje. Spoteczny obowigzek oznacza, ze za niezawiadomienie
nie grozi odpowiedzialno$¢ karna. Inaczej jest z instytucjami pan-
stwowymi i samorzadowymi, ktére w zwigzku ze swa dziatalnoscia
dowiedziaty sie o popetnieniu przestepstwa sciganego z urzedu. Sa
zobowigzane niezwtocznie zawiadomic o tym prokuratora lub policje
oraz przedsiewzigc¢ niezbedne czynnosci do czasu przybycia organu
powotanego do scigania przestepstw lub do czasu wydania przez ten
organ stosownego zarzadzenia, aby nie dopusci¢ do zatarcia sladow
i dowodow przestepstwa. Taki obowigzek cigzy wiec np. na dyrekto-
rze szpitala, szkoty lub urzedniku. Za niezawiadomienie moze grozic¢
odpowiedzialnos¢ karna oraz dyscyplinarna.

Jak zawiadomi¢ o popetnieniu przestgpstwa?

Zawiadomienie o popetnionym przestepstwie sktadamy na policji
lub w prokuraturze. Nawet w przypadku ztozenia zawiadomienia
w prokuraturze, co do zasady, wiekszos¢ czynnosci w postepowaniu
przygotowawczym bedzie prowadzic¢ policja.

Zawiadomienie mozna ztozy¢: osobiscie lub wystac listem poleco-
nym (zachowujac dowod nadania). Mozemy takze wezwac policje
— nalezy tak zrobi¢ zwtaszcza wtedy, kiedy zabezpieczenia wymagaja
jakie$ dowody znajdujace sie na miejscu, np. wiadomosci zapisane
na komputerze szkolnym.

Zawiadomienie kierujemy do jednostki najblizszej ze wzgledu na
miejsce popetnienia przestepstwa. Jezeli nie daje sie jej ustali¢ (prze-
stepstwo w sieci), wtedy takze kontaktujemy sie z najblizsza nas
jednostka. Wszystkie jednostki policji znajdziemy na stronie http://
www.policja.pl/.

Organom scigania nalezy przekazad nie tylko wszystkie posiadane
przez nas informacje, ale takze materiat dowodowy, ktorym dyspo-
nujemy. Nalezy zebrac i przekazac policji wszystkie materiaty, ktore
moga stanowic¢ dowodd w sprawie.

Co moze byé dowodem w sprawie o cyberprzemoc?
Dowody mogg stanowic:
@ Wiadomosci SMS — nalezy je zachowaé w pamieci telefonu.

@ Historia potaczen telefonicznych — warto jg zachowa¢ w telefonie.
Uzyskanie billingu od operatorow sieci nie zawsze jest mozliwe.

© Nagrania poczty gtosowej — nie wolno ich skasowac.

O Komunikatory internetowe, czaty — jezeli w komunikatorze roz-
mowa zostaje zapamietana, nie kasujemy jej. Jezeli nie, mozemy zro-

bi¢ zdjecia pulpitu — aby je zrobi¢, naciskamy przycisk preent screen,
nastepnie program typu Paint (Word) i wklejamy.

@ Strony internetowe — mozemy zrobic zdjecia pulpitu (preent scre-
an) lub wydrukowac strone (lepiej zawsze miec plik ze zdjeciem pul-
pitu).

® Wiadomosci e-mail — mozemy je wydrukowac, ale koniecznie za-
chowujemy tez w skrzynce.

@ Wiadomosci na forach internetowych, wpisy, komentarze — robi-
my zdjecia, drukujemy.

Uwaga!

* Nalezy pamieta¢, ze wydrukowanie wiadomosci e-mail nie wy-
starczy. Oryginat wiadomosci zawiera informacje o zrédtach jej po-
chodzenia. Dlatego nie kasujemy wiadomosci, nawet jezeli je druku-
jemy.

* Warto zrobi¢ zdjecia strony od razu, kiedy widzimy niepokojace
nas tresci. Kazdy wpis na stronie czy forum moze by¢ przeciez wyka-
sowany przez administratora (w przypadku foréw czesto przez same-
go autora wpisu).

* Preent screeny — robimy zdjecia catosci strony internetowej tacz-
nie z jej nazwa i adresem internetowym.

® Zapisy rozmoéw — muszg zawierac wszystkie wiadomosci, i nasze,
i odbiorcy.

* Nalezy zanotowac date i czas otrzymania materiatu — policja be-
dzie nas pytac o wszystkie okolicznosci.

Co, jezeli ofiarg przemocy jest dziecko?

Osobe, ktora nie ukonczyta 18. roku zycia, w postepowaniu karnym
reprezentuje przedstawiciel ustawowy (czyli rodzice albo opiekuno-
wie prawni) albo osoba, pod ktérej statg pieczg pozostaje. W prakty-
ce oznacza to, ze:

¢ oile zawiadomienie o popetnieniu przestepstwa moze ztozyc
kazdy (dziecko, nauczyciel, szkota), o tyle w przypadku przestepstw
wnioskowych konieczna bedzie decyzja przedstawiciela w sprawie
ztozenia wniosku;

e w przypadku przestepstw $ciganych z oskarzenia publicznego
konieczne bedzie ztozenie prywatnego aktu oskarzenia przez osobe
reprezentujaca dziecko.

Uwaga!

Jezeli przedstawiciele ustawowi dziecka (lub osoba, pod ktorej
pieczq matoletni pozostaje) nie chca ztozy¢ wniosku o $ciganie albo
prywatnego aktu oskarzenia, a my uwazamy to za zasadne, istnieje
jeszcze mozliwos¢ zawiadomienia sadu rodzinnego, ktory moze wy-
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znaczyc¢ osobe, ktora bedzie reprezentowata dziecko w postepowa-
niu.

Sad rodzinny moze zosta¢ zawiadomiony w kazdym przypadku,
w ktérym widzimy potrzebe interwencji w sprawie dziecka, np. wte-
dy, kiedy dziecko bedace ofiarg cyberprzemocy nie otrzymuje nale-
zytego wsparcia, wymaga specjalistycznej pomocy, a rodzice nie za-
pewniajg go.

Co, jezeli sprawca przemocy jest dziecko?

Co do zasady, osoby, ktore nie ukonczyty 17. roku zycia, nie moga
odpowiadac¢ karnie, aich czynéw nie nazywamy przestepstwami
(z pewnymi wyjatkami — omowienie tego zagadnienia przekracza za-
kres podrecznika). Postepowaniem w sprawie tych osob zajmuja sie
sady rodzinne (Sad Rejonowy, Wydziat Rodzinny i Nieletnich). W sy-
tuacji, w ktorej wiadomo, kto jest sprawca cyberprzemocy, a sprawca
nie ukonczyt lat 17., nalezy zawiadomic¢ Sad Rejonowy Wydziat Ro-
dzinny i Nieletnich.

Nie oznacza to jednak, ze w takiej sprawie zawiadomienie policji
jest btedem — policja wykonuje w tych sprawach czynnosci dowodo-
we. Jezeli zawiadomienie o cyberprzemocy ztozylismy na Policji, to
sprawa zostanie przekazana wraz z materiatem dowodowym sadowi
rodzinnemu. Policje zawiadamiamy takze zawsze wtedy, kiedy nie
wiemy, kto jest sprawca.

PRAWO CYWILNE

W prawie cywilnym réwniez znajdujg sie przepisy, ktéore mozna
wykorzystac¢ do ochrony nieletnich przed przemoca.

Osobie, ktora dopuszcza sie cyberprzemocy, grozi odpowiedzial-
nos¢ cywilnoprawna za naruszenie dobr osobistych.

Postepowanie o naruszenie débr osobistych moze by¢ prowadzo-
ne niezaleznie od postepowania karnego.

Co to s dobra osobiste?

Art. 23 Kodeksu Cywilnego zawiera katalog dobr osobistych. Wy-
mienione w nim dobra osobiste majg charakter jedynie przyktadowy
— ten katalog mozna rozszerzy¢ o inne cechy.

Art. 23 KC

Dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnos¢,
czes¢, swoboda sumienia, nazwisko lub pseudonim, wizerunek, ta-
jemnica korespondencji, nietykalno$¢ mieszkania, tworczos¢ nauko-
wa, artystyczna, wynalazcza i racjonalizatorska, pozostajg pod ochro-
ng prawa cywilnego niezaleznie od ochrony przewidzianej w innych
przepisach.

W przypadku naruszenia dobr osobistych prawo cywilne pozwala
na podjecie dziatan zmierzajacych do zapobiezenia dalszym narusze-
niom, a takze uzyskanie odszkodowania oraz zados$¢uczynienia.

Art. 24 KC

§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziata-
niem, moze zadac zaniechania tego dziatania, chyba Ze nie jest ono
bezprawne.

W razie dokonanego naruszenia moze on takze zadac, azeby oso-
ba, ktora dopuscita sie naruszenia, dopetnita czynnosci potrzebnych
do usuniecia jego skutkow, w szczegdlnosci azeby ztozyta oswiad-
czenie odpowiedniej tresci i w odpowiedniej formie.

Na zasadach przewidzianych w kodeksie moze on rowniez zadac
zados$cuczynienia pienieznego lub zaptaty odpowiedniej sumy pie-
nieznej na wskazany cel spoteczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzo-
na szkoda majatkowa, poszkodowany moze zadac jej naprawienia na
zasadach ogolnych.

Czego mozna zadac?

Osoba, ktorej dobro osobiste zostato naruszone lub chocby zagro-
zone, moze ztozy¢ pozew w sadzie cywilnym (w imieniu oséb ponizej
18. roku zycia pozew sktadajq przedstawiciele ustawowi).

Moze ona zazadac:
© Zaniechania dziatania zagrazajacego jej dobrom osobistym.

@ Dopetnienia czynnosci potrzebnych do usuniecia skutkéw naru-
szenia, w szczegolnosci ztozenia oswiadczenia odpowiedniej tresci
i w odpowiedniej formie (na przyktad przeproszenia, opublikowania
oswiadczenia w prasie).

© Zadosc¢uczynienia pienieznego rekompensujacego doznang krzyw-
de.

O Zaptaty odpowiedniej sumy pienieznej na wskazany cel spoteczny.

Jezeli na skutek naruszenia dobra osobistego zostata wyrzadzona
szkoda majatkowa, poszkodowana osoba moze takze zadacd jej na-
prawienia, czyli odszkodowania.

Ad. 1 Kiedy mozna zada¢ zaniechania dziatania?

Osoba, ktorej dobra osobiste zostaty naruszone, moze zadac za-
niechania dziatania. Zadanie to dotyczy sytuacji, kiedy w przysztosci
moze dochodzi¢ do dalszych naruszen tego samego dobra osobiste-
go lub gdy to dobro jest caty czas naruszane obecnie.
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Pewna organizacja opublikowata na swojej stronie internetowej
obraZliwe informacje na temat osob biorqgcych udziat w pewnych war-
sztatach wraz z ich zdjeciami. Osoby te mogq zqdac (miedzy innymi)
usuniecia swoich zdjec.

Ad. 2 Ztozenie o$wiadczenia o okreslonej tresci

Ztozenie oswiadczenia o odpowiedniej tresci i w odpowiedniej for-
mie najczesciej ma forme przeprosin. Ztozenie przeprosin powinno
prowadzi¢ do usuniecia skutkow naruszenia dobr osobistych.

Jeden z dziennikarzy dopuszcza sie zniewazenia osob z niepetno-
sprawnosciq w artykule. Osoba ta moze zazqdac, aby opublikowat on
oswiadczenie, w ktdrym przeprasza za swojq publikacje.

Ad.3. Zaptata zadosc¢uczynienia pienieznego

Zadoscuczynienie pieniezne rozumiane jest jako odpowiednia
suma pieniezna, ktora zasadzana jest na rzecz osoby, ktérej dobra
zostaty naruszone z tytutu doznanej krzywdy. Nie chodzi w tej sytua-
¢ji o szkody materialne lecz moralne — cierpienia psychiczne i fizycz-
ne. Okreslenie wysokosci zado$cuczynienia zalezy miedzy innymi
od tego, jak byty one intensywne, jakie byto natezenie negatywnych
przezy¢ psychicznych pokrzywdzonej osoby i poczucie krzywdy, czy
sq one trwate oraz czy beda miaty dalsze konsekwencje.

Ad. 4. Zaptata odpowiedniej sumy na wskazany cel spoteczny

Ustawodawca przewidziat mozliwos¢ zasagdzenia sumy pienieznej
na wskazany cel spoteczny. Powddka/ powod moze wybrad cel, na
jaki ma by¢ zasadzona ta suma. Najczesciej jest to wskazana przez
powodke/ powoda organizacja pozarzadowa.

Uwaga! Ztozenie pozwu wymaga podania danych osob, ktora naru-
szyta nasze dobra osobiste. Jak to zrobic?

Jak ustali¢ dane sprawcy cyberprzemocy?
Jezeli doszto do popetnienia przestepstwa, ustalenie danych

sprawcy cyberprzemocy to zadanie policji.

¢ Jezeli zamierzamy ztozy¢ prywatny akt oskarzenia (w przypadku
przestepstw prywatnoskargowych), mozemy ztozyc¢ na policji wnio-
sek o ustalenie IP komputera i danych personalnych uzytkownika na
potrzeby postepowania prywatnoskargowego.

¢ Jezeli zamierzamy zatozy¢ sprawe w sadzie cywilnym, to sami
musimy ustali¢ dane sprawcy.

Pierwszym sposobem jest wystapienie do wtasciciela portalu czy
strony internetowej o udostepnienie adresu IP. Musimy wykazac, ze
udostepnienie danych jest niezbedne dla ochrony naszych dobr oso-
bistych i dobrego imienia. Nie jest to jednak koniec. Konieczne be-

dzie takze ustalenie danych osobowych uzytkownika IP od dostawcy
ustug telekomunikacyjnych. Jezeli nasze prosby o ujawnienie infor-
macji nie zostang spetnione, decyzje posrednikéw mozemy zaskarzy¢
do Generalnego Inspektora Danych Osobowych, a nastepnie (w razie
odmowy), do sadu administracyjnego.

Usuniecie tresci

Polskie prawo przewiduje mozliwos¢ wystapienia do serwisu z z3-
daniem usuniecia materiatow (art. 14 Ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczng). Od momentu uzyskania
informacji o tym, ze dany wpis narusza nasze prawa, powstaje odpo-
wiedzialnos¢ wtascicieli portalu czy strony za te naruszenia. Oznacza
to, ze jezeli nie usung naruszajacych prawa tresci, pozew mozemy
skierowac przeciw nim (nie jest wtedy konieczne ustalanie autora
wpisu).

Usuniecie danych z wyszukiwarek internetowych

W maju 2014 r. Trybunat Sprawiedliwosci w Strasburgu orzekt, iz
obywatele krajow unijnych maja prawo do ,bycia zapomnianymi”,
a w konsekwencji zazada¢ od dowolnej wyszukiwarki internetowej
usuniecia nas z wynikow wyszukiwania. Pierwszy formularz do skta-
dania wnioskow udostepnito w sieci Google. Usuniecie wynikow wy-
szukiwania nie oznacza, ze informacje o nas zniknga z sieci, nie bedzie
ich jednak mozna znalez¢ przez wyszukiwarke, ktora usuneta linki do
nich. 1
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Na przetomie listopada i grudnia 2013 r. fundacja Feminoteka prze-
prowadzita w gimnazjum i liceum w miescie do 50 tys. mieszkancow
badania ankietowe na temat gender ibezpieczenstwa mtodziezy
w sieci. Celem badania byto ustalenie, jak mtode osoby korzystaja
z Internetu, a w szczegolnosci, w jaki sposéb uzywaja go do ksztat-
towania interakcji réwiesniczych, w zaleznosci od ptci, w kontekscie
zjawiska cyberprzemocy. W badaniu wzieto udziat 321 oséb. Sposrod
nich 173 stanowity dziewczeta, 122 chtopcy, a 20 0s6b okreslito swo-
ja tozsamos¢ ptciowa jako inna. Szes¢ oséb ankietowanych nie udzie-
lito odpowiedzi na pytanie o ptec¢. Tym samym 53,9% ankietowanych
stanowity dziewczeta, 38% chtopcy, 6,2% osoby o innej identyfikacji
ptciowej, a 1,9% 0sob nie udzielito odpowiedzi na to pytanie.
Badanie ankietowe nie jest reprezentatywne dla populacji uczennic
i ucznidw gimnazjow oraz licedw w catej Polsce, ale opisuje przeba-
dane spotecznosci szkolne oraz, mamy nadzieje, bedzie materiatem
do konstrukcji dalszych, szerzej zakrojonych badan w tym zakresie.

Wyniki ankiet

Podczas analiz z podziatem na pte¢ wzietysmy pod uwage odpowie-
dzi udzielone przez dziewczeta i przez chtopcow. Warto podkreslic,
Ze dziewczeta stanowity nieco ponad potowe ankietowanych (54%
wobec 38% chtopcéw). Znakomita wiekszos¢ ankietowanych (84%)
miata miedzy 15 a 18 lat. Potowa ankietowanych wskazata, ze miesz-
ka w miescie ponizej 50 tys. mieszkancéw, a 30% — ze mieszka na
wsi.

Piec¢ osob hioracych udziat w badaniu
60%
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40% | |
30% || I
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brak odpowiedzi
1,9%

dziewczeta ‘ chtopcy ‘ inna
Ptec¢ 53,9% 38,0% 6,2%
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Z przeprowadzonych badan wynika, ze ofiarami roznych form cy-
berprzemocy wsréd uczniow i uczennic w szkole zdecydowanie czes-
ciej padajq dziewczeta niz chtopcy. Cyberprzemocy doznato 37%
dziewczat i 25% chtopcow. Oznacza to, ze cyberprzemocy doznata
% uczniow i ponad 1/3 uczennic. Dane te sg alarmujace. Warto przy
tym nadmienic¢, ze jesli chodzi o ocene cyberprzemocy jako negatyw-
nego i negatywnie wptywajacego na wtasne samopoczucie czy rela-
cje kolezenskie zjawiska, dokonuja jej raczej dziewczeta niz chtopcy.
Chtopcy maja wieksza tendencje do oceniania cyberprzemocy i kon-
kretnych mieszczacych sie w jej ramach zachowan jako elementéw
zabawy, zachowan i sytuacji, ktore nie robig na nich wrazenia, kto-
rych nie odbierajq jako negatywne, krzywdzace czy zagrazajace.
Nalezy doda¢, ze wystepuje znaczaca réznica w ocenie przesytania
i publikowania w Internecie niechcianych tresci o charakterze ero-
tycznym pomiedzy chtopcami i dziewczetami. Dziewczeta takie dzia-
tania oceniaja jako jednoznacznie negatywne, w przeciwienstwie do
chtopcow. Mozna to powigzac z przywotanymi wczesniej wynikami
mowigcymi o tym, ze chtopcy maja wieksza tendencje do traktowa-
nia zachowan przemocowych w Internecie jako gry, zabawy, a dziew-
czeta odbierajg je jako naruszenie granic, jako forme przemocy. Co
wiecej, z badania wynika, ze chtopcy maja wiekszy i bardziej swo-
bodny dostep do komputeréw (zarowno wtasnych, jak i dzielonych
z innymi uzytkowni(cz)kami) niz dziewczeta. Jednoczesnie kontrola
rodzicielska w przypadku korzystania z komputera i Internetu w do-
mu jest wieksza w przypadku dziewczat niz chtopcéw. Zaréwno
w ocenie dziewczat, jak i chtopcow to dziewczeta czesciej padaja
ofiarami molestowania seksualnego w sieci. Jak pokazujg badania,
jest to ocena zgodna ze stanem faktycznym w przypadku ankietowa-
nej grupy uczniow.

Doswiadczenie cyberprzemocy
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M dziewczeta 37,0% 63,0%
M chiopcy 24,5% 75,5%

Istotny jest fakt, iz tak dziewczeta, jak i chtopcy, ktorzy doswiad-
czajg réznych form przemocy w Internecie, czesto nie rozpoznajq
ich jako przemocowych, jako cyberprzemocy czy jako nekania za
posrednictwem Internetu. Np. niekiedy osoby, ktore deklaruja, ze
ich nagie zdjecia byty wbrew ich woli wysytane czy publikowane
w sieci przez inne osoby, jednoczesnie odpowiadaty przeczaco na
pytanie o to, czy doswiadczyty cyberprzemocy.

Jesli chodzi o rodzaj aktywnosci podejmowanej w Internecie, an-
kietowani i ankietowane komunikujg sie przede wszystkim za pomo-
ca komunikatorow i czatow internetowych (90%), natomiast bardzo
rzadko robig to np. za posrednictwem e-maili. 73% ankietowanych
czatuje codziennie. Jest to wiec nie tylko popularna, ale i bardzo cze-
sta forma komunikacji w sieci w badanej grupie. Natomiast granie
w gry przez Internet jest zdecydowanie domeng chtopcow.

Znakomita wiekszos¢ ankietowanych przynajmniej kilka razy w ty-
godniu korzysta z wyszukiwarek internetowych (90%). Blisko 40%
ucznidéw i uczennic codziennie lub kilka razy w tygodniu gra w gry
internetowe. Jesli chodzi o korzystanie z poczty e-mail, 23% ankie-
towanych sprawdza skrzynke kilka razy w tygodniu, ale juz 28% robi
to rzadko. Komunikacja mailowa nie jest w tej grupie zbyt popu-
larna. Zakupy w Internecie ankietowani i ankietowane robig rzad-
ko, a nawet bardzo rzadko. Znakomita wiekszo$¢ ankietowanych
korzysta z sieci spotecznosciowych: 77% robi to codziennie, w tym
81% dziewczat i 74% chtopcoéw. Kolejne 10% ankietowanych korzy-
sta z sieci spotecznosciowych kilka razy w tygodniu. 75% chtopcow
i66% dziewczat przynajmniej raz w tygodniu oglada lub scigga film
z Internetu, 84% dziewczat i chtopcédw robi to przynajmniej kilka razy
w tygodniu. Telefonowanie za posrednictwem Internetu jest, obok
robienia zakupéw, najmniej popularng forma uzywania sieci. 27%
ankietowanych telefonuje za posrednictwem Internetu kilka razy
w tygodniu. Najczestszymi aktywnosciami podejmowanymi przez
ankietowane osoby w Internecie sg: wyszukiwanie informacji, czato-
wanie i korzystanie z portali spotecznosciowych.

Jesli chodzi oilos¢ czasu spedzanego w Internecie, to co czwarta
ankietowana osoba korzysta z sieci przez 4 godziny dziennie i wie-
cej. Dziewczeta przecietnie w ciggu dnia spedzaja mniej czasu w In-
ternecie za posrednictwem komputera niz chtopcy. Za to dziewczeta
czesciej niz chtopcy intensywnie korzystajg z Internetu za pomoca
telefonu komoérkowego. 31% dziewczat i 16% chtopcow robi to przez
4 godziny dziennie lub dtuzej. Mtodzi ludzie taczg sie z Internetem
przede wszystkim za pomocg wtasnego komputera domowego (80%)
i telefonu komorkowego (73%). Podczas pobytu w szkole z Interne-
tem taczy sie jeden na trzech uczniow.
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Poréwnanie aktywnosci dziewczat i chtopcow w Internecie
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15% pytanych podziela opinie o tym, ze przesytanie nagich zdjec
przez Internet jest akceptowalne, ze gtuche telefony mogq byc
oznaka zainteresowania i ze uzywanie wulgaryzméw w Internecie
jest w porzadku. Przesytanie nagich zdje¢ akceptuje co dwudziesta
dziewczynka i co piaty chtopiec. 13% ankietowanych uwaza, ze sek-
sualnie nacechowane wiadomosci mogq by¢ komplementem dla
kobiet, a za komplement dla mezczyzn uznaje je wiecej osob, bo
21%.

Normy i wartosci dziewczat oraz chtopcow
zwigzane z interakcjami w Internecie
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2/3 badanych korzysta z Internetu bez kontroli rodzicow lub opie-
kunoéw, a 9 na 10 osob korzysta z Internetu w szkole bez kontroli
nauczycielek i nauczycieli. Korzystanie przez dziewczeta z Internetu
w domu podlega kontroli rodzicéw dwa razy czesciej niz ma to miej-
sce w przypadku chtopcow.

Kontrola nad aktywnoscia dziewczat i chtopcéw w Internecie

jest w porzadku

edje¢ przez Internet

moga by¢ oznaka |w Internecie moze

jestw porzadku | zainteresowania |by¢ forma zemsty
M dziewczeta 5,2% 5,8% 14,4% 39,9%
M chtopcy 9,0% 25,4% 18,0% 44,3%
Normy i wartosci dziewczat oraz chiopcéw
zwigzane z interakcjami w Internecie
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komplementem | komplementem fajne jest w porzadku
dla kobiet dla mezczyzn
M dziewczeta 8,7% 11,0% 10,4% 1,7%
M chiopcy 20,5% 36,0% 21,3% 13,1%
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M dziewczeta 37,0% 62,4% 0,6% 7,5% 91,3% 1.2% ‘
M chfopcy 19,7% 79,5% 0,8% 9,8% 83,6% 6,6%
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Co wiecej, w obu przypadkach chtopcy wykazujg znacznie czestszg
tendencje niz dziewczeta do traktowania takich wiadomosci jako
komplementu dla ptci przeciwnej. Dziewczynki nie akceptujg uzywa-
nia zdjec erotycznych na wtasnym profilu, podczas gdy co dziesiaty
chtopiec je akceptuje.

Ankietowani znajg termin cyberprzemoc (96%) przede wszystkim
z telewizji (76%), Internetu (73%) oraz od nauczycielek i nauczycieli
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(53%). Nieco mniej znany jest termin nekanie w sieci (88%), ktory
znany jest ankietowanym rowniez przede wszystkim z telewizji, In-
ternetu oraz ze szkoty. Rodzina zostata wskazana jako najmniej po-
pularne zrédto wiedzy o cyberprzemocy i nekaniu w Internecie.

W sferze norm, wartosci i przekonan dotyczacych przemocy w In-
ternecie najwiekszymi obawami napawajg ankietowanych kradziez
danych osobistych w Internecie (55% ) i bycie obiektem wysmiewania
(48%). Jednoczesnie co pigta osoba uwaza, ze wysmiewanie innych
w Internecie jest zabawne i akceptuje podszywanie sie pod innych
w sieci. Bardzo istotny jest fakt, Ze dziewczeta znacznie bardziej oba-
wiaja sie drwin i majq znacznie nizszg akceptacje dla podszywania
sie niz chtopcy. 40% badanych uwaza, ze wysmiewanie kogo$ w In-
ternecie moze by¢ forma zemsty.

37% dziewczat i 25% chtopcow deklaruje, ze doswiadczyto oso-
biscie przemocy w Internecie. Osoby te deklarowaty, ze najczesciej
towarzyszyto im w nastepstwie doznanego nekania uczucie ztosci
i zdenerwowanie (65%), a nieco rzadziej zmartwienie, smutek, wstyd,
zdegustowanie iobojetnos¢ (ok. 30%). Mtodziez wskazywata, ze
najczesciej doswiadczata cyberprzemocy w formie bycia upokorzo-
nym przez Internet (36%), nekania niechciang komunikacjg z czyjejs
strony (22%) i zastraszania (19%), rzadziej w formie podszywania sie
przez kogos w Internecie. Trzeba podkresli¢, ze dziewczeta znacznie
czesciej niz chtopcy wskazywaty, iz padty ofiarami nekania w formie
wrzucania do Internetu ich zdjec lub nagran, ktérych sie wstydzity.

Najczestsze strategie wybierane przez mtodziez, ktéra doswiadczy-
ta nekania, to: blokowanie agresora (48%), samodzielne zatatwienie
sprawy z osobgq, ktora atakowata (44%) i zwierzenie sie przyjacidtce
lub przyjacielowi (42%). 1 na 3 osoby zmienita ustawienia prywat-
nosci czy tez powiedziata komus o zajsciu. Ankietowani nie szukajq
pomocy psychologicznej u nauczycieli czy w organizacjach poza-
rzadowych. Deklarowane strategie, ktore mtodzi ludzie wybraliby
w przypadku doswiadczenia cyberprzemocy pokrywajg sie z tymi,
ktore faktycznie w takich przypadkach stosuja. Deklarowane stra-
tegie zdecydowanie réznig sie w przypadku dziewczat i chtopcow.
Dziewczeta czesciej deklaruja, ze powiedziatyby komus o zajsciu
(w tym rodzicom, zaprzyjaznionej osobie), przestatyby wchodzi¢ na
strony, gdzie sq atakowane, zablokowatyby agresora czy zmienityby
ustawienia prywatnosci. Chtopcy chetniej wskazuja takie rozwigza-
nia, jak: osobiste zatatwienie sprawy z osoba, ktéra atakuje, czy zro-
bienie osobie atakujacej tego samego.

Deklarowane strategie dziewczat i chtopcow
radzenia sobie z cyberprzemoca (1/2)
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M dziewczeta 84,4% 63,6% 17,3% 28,9% 22,0% 90,2% 79,2%
M chtopcy 54,9% 79,5% 34,4% 20,5% 20,5% 717,0% 63,1%

Jesli chodzi o stosowanie cyberprzemocy, to ankietowani przyzna-
ja, ze przede wszystkim upokarzali, plotkowali o kim$ w Internecie
(43%), opublikowali czyjes zdjecie bez zgody (18%) czy podszywali
sie pod kogos (17%). Dziewczeta czesciej niz chtopcy wskazywaty, ze
plotkowaty, obrazaty kogos w Internecie, opublikowaty czyjes zdjecie
bez zgody. Chtopcy czesciej niz dziewczeta wskazywali, ze stosowali
grozby i zastraszanie w sieci czy opublikowali cudze dane osobowe
bez zgody.

Jesli chodzi o publikowanie informacji o sobie w Internecie, to 1 na
3 osoby swobodnie publikuje takie dane, jak data urodzenia, imie
i nazwisko oraz adres e-mail, a potowa — wtasne zdjecie. 3 na 4 bada-
ne osoby rozmawiaty lub pisaty z obca osobg przez Internet, potowa,
w tym czesciej dziewczeta, dodata obcg osobe do znajomych na jej
zaproszenie. 1 na 4 osoby spotkata sie w ,realu” z osobg znang tylko
z Internetu, przy czym deklarowali to czesciej chtopcy. 1 na 3 oso-
by przynajmniej raz otrzymata niechciang wiadomos¢ o charakterze
seksualnym, przy czym czesciej wskazywali na to chtopcy, ktoérzy tak-
ze czesciej wskazywali, ze sami przesytali tresci o charakterze ero-
tycznym. Dziewczeta natomiast czesciej wskazywaty, ze otrzymaty
zaproszenie na spotkanie od obcej osoby.
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Zachowania dziewczat i chtopcéw w Internecie
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M dziewczeta 46,2% 10,4% 8,0% 18,5%
H chtopcy 40,2% 8,2% 13,9% 16,4%

Zachowania dziewczat i chtopcéw w Internecie R A P O RT Z B A D A N
- FOKUSOWYCH
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M dziewczeta 5,8% 21,4% 6,3% 4,6%
H chtopcy 8,2% 16,4% 9,0% 11,5%

Wiekszosc¢ ankietowanych uwaza, ze ofiarami cyberprzemocy czes-
ciej padaja dziewczeta 53%, zas 42% jest zdania, ze dziewczetai chtop-
cy sq ofiarami przemocy rownie czesto. Jako sprawcy cyberprzemocy
najczesciej wskazywane sg obie ptcie (42%), kolejnym wskazaniem sg
dziewczeta (38%). Osoby ankietowane s zgodne, ze to chtopcy ta-
twiej bronig sie przed cyberprzemocq i znosza pomoéwienia (70%).
Zdaniem wiekszosci ankietowanych dziewczeta i chtopcy s3 jedna-
kowo czesto wykluczani przez Internet (62,3%). Niemal 3/4 respon-
dentéw uwaza, ze molestowania seksualnego czesciej doswiadczaja
dziewczeta (73,5%). 1

68



RAPORTY

/70

Grupy fokusowe na temat bezpieczenstwa w sieci odbyty sie 4 marca
2014 r. w miescie do 25 tysiecy mieszkancow, potozonym w pétnoc-
no-wschodniej czesci Polski. W spotkaniach grup fokusowych wziety
udziat dziewczeta w wieku 14-15 lat (grupa fokusowa przeprowa-
dzona w gimnazjum) oraz 18 lat (grupa fokusowa przeprowadzona
w liceum). W kazdej grupie w dyskusji uczestniczyto 10 osob.

Spotkanie fokusowe trwato okoto 1,5 godziny i podzielone byto na
piec¢ czesci: 1) ogolne uwagi na temat uzywania Internetu i definicji
przemocy w sieci, 2) przyktady przemocy w sieci, o ktérych styszaty
lub ktérej doswiadczyty uczestniczki badania, 3) uczucia towarzysza-
ce doswiadczeniu przemocy w sieci, 4) sposoby reagowania na przy-
padki przemocy w sieci, 5) roznice w sposobach, w jakie dziewczeta
(kobiety) i chtopcy (mezczyzni) doswiadczajg przemocy w sieci.

W niniejszym podsumowaniu skupimy sie na najwazniejszych kwe-
stiach poruszanych przez dziewczeta, dotyczacych bezpieczenstwa
w sieci.

Przemoc w sieci: konteksty, definicje i skala problemu

Wszystkie uczestniczki grup fokusowych, w gimnazjum i liceum,
spotkaty sie wczesniej ze sformutowaniem ,,przemoc w sieci”. Gim-
nazjalistki zetknety sie z kwestig przemocy w sieci: w szkole, gdzie
ten problem byt omawiany na godzinie wychowawczej podczas spot-
kania z zaproszonym policjantem, i w gazetce szkolnej. Podobnie te-
mat znaty juz wczesniej licealistki, wiekszosc¢ z nich przyznata, ze byt
on obecny zarowno w szkole (ulotki, informacje, pogadanki), jak i w
przestrzeni pozaszkolnej. Uczestniczki przywotywaty tu kampanie
spoteczng dotyczaca przemocy w sieci (Pisat stary facet do mtodej
dziewczyny, ,,Czes¢ mam 13 czy tam 14 lat” (...), a przy komputerze
siedziat stary facet, i czy moglibysmy sie spotkac” (L)) i film Sala samo-
bdjcow.

Gimnazjalistki zdefiniowaty przemoc w sieci jako zastraszanie, gro-
zenie, upublicznianie zdje¢ bez czyjej$ zgody lub podawanie sie za
kogos innego w sieci (na przyktad: Moge udawac, Ze jestem Piotrek
i pisze do jakiejs dziewczyny, probuje sie z nig spotkac (G)). Jako przy-
ktadowe formy przemocy w sieci pojawity sie: ,hejting na asku”,
»anonimka” czy ,,niepodpisana wiadomos¢”.

Podobnie rozumiaty przemoc w sieci licealistki. W ich definicjach
pojawito sie przede wszystkim znecanie sie przez sie¢, np. zamiesz-
czanie o$mieszajacych zdjec¢ czy komentarzy na portalach spotecz-
nosciowych czy tez anonimowe wiadomosci z pogrézkami (jedna
z uczestniczek zilustrowata to nastepujaco: Na przyktad ty jestes czar-
na, to cie nienawidzimy (L)).

Obie grupy przyznaty, ze przemoc jest zjawiskiem dos¢ powszech-
nym. Niechciane zachowania majg miejsce najczesciej na portalach
spotecznosciowych (Facebook, Ask), czasem poprzez telefony komor-
kowe. Jednym z popularnych sposobow podszywania sie pod kogos,
o ktorym mowity giminazjalistki, jest tak zwane ,karne” wrzucanie
zdjec¢ lub komentarzy do sieci. Tak opisywata to jedna z dziewczyn:
Teraz caty Facebook jest zasypywany ,.karnymi zdjeciami”, Ze ktos sie
nie wylogowat z Facebooka, i druga osoba weszta. | sq albo posty, kar-
ne za niewylogowanie, ale ja widziatam tez wrzucanie zdjec, gdzie ta
osoba nie wyglgda korzystnie na tym zdjeciu, wrzucanie takich zdjec.
Na przyktad u nas w szkole na komputerze (G).

W grupie licealistek pojawito sie przekonanie, ze przemoc w sieci
stanowi nieodzowng cze$¢ rzeczywistosci wirtualnej, w ktorej dziew-
czesta poruszaja sie, przede wszystkim w ramach rozmow na komu-
nikatorach, na forach internetowych i blogach. Jedna z nich stwier-
dzita, ze: zawsze w rozmowie w Internecie ludzie sie obraZajq, pewnie
dlatego, Ze tak jest tatwiej (L). Inna zas dodata: (W internecie) nie tak
jak w szkole, mozna to robic¢ o kazdej porze, na przyktad umieszczac
zdjecia na portalach (L). Chociaz zdaniem jednej z uczestniczek do
przemocy w sieci nie da przyzwyczai¢, na pytanie o to, czy przemoc
w sieci jest duzym problem czy tez zjawiskiem, z ktorym nalezy sie
»pogodzic¢”, licealistki odpowiadaty, najczesciej réznicujac rozmaite
zachowania. Jedna z nich stwierdzita na przyktad: To zalezy, w jakim
stopniu (dochodzi do przemocy). Nie mozna generalizowac. Jesli na
forum jakims ludzie sie pohejtujq za zdanie na jakis temat, albo nie
wiem polityczny czy nawet gtupiego filmu, to jest ok, bo wielu ludzi sie
ze sobq nie zgadza, ale przemoc, taka prawdziwa, Ze ktos jest nekany
przez jakis czas grozbami albo pogrézkami, to to juz nie jest w porzqd-
ku (L). Wtorowata jej kolezanka: Wrzucanie zdjec po imprezie to jest
tylko w gronie znajomych, natomiast pogrdzki to juz jest co innego.
Inna z kolei uczestniczka wyrazita odmienng opinie: Ja sie nie zgodze
z tym, bo gdy ktos wrzuci zdjecie do Internetu, to kazdy wie, Ze to juz
tam na zawsze zostanie, a jak ktos sie czuje upokorzony lub sobie tego
nie zyczy no to sorry... (L).

Przemoca w sieci przejmuja sie rowniez gimnazjalistki, jednak na
pytanie, czy jest to duzy problem, czy tez norma w Internecie, odpo-
wiadaty rozmaicie. Zdaniem jednej z nich: Wiadomo, Ze czasem sie
tym przejmujemy. Ale czesto jest tak, ze osoba sie nudzi i przestaje.
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Inna dziewczyna dodata: To nas boli, bo to dotyczy nas. Jednak zda-
niem ich kolezanki: To jest duZy problem, bo dotyczy nas, ale nie taki
duzy, Zeby sie nim przejmowac. Zgodzita sie z nig inna uczestniczka:
Jezeli ktos tam z anonima napisze cos, to nie znaczy, ze naprawde tak
mysli, a jeszcze inna dodata: To znaczy niektdrzy sie tnq czy cos, ale to
chyba nie jest taki problem, zeby sobie krzywde robic czy cos... (G).

Przyktady przemocy w sieci

Przyktady przemocy w sieci, podawane przez uczestniczki grup fo-
kusowych réznia sie nieco od podawanych przez nie definicji prze-
mocy. Zarowno w grupie gimnazjalistek, jak i licealistek przywoty-
wane przyktady dotycza najczesciej zachowan w grupie dziewczat.
W kontekscie obgadywania i plotek w Internecie jedna z dziewczy-
nek opowiedziata nastepujaca historie: Ja bytam swiadkiem, jak pew-
na osoba obgadywata moje koleZzanki (w sieci). To byto niemite, co ona
powiedziata, zrobito sie przykro. To byto tez w sieci, na fejsie, miedzy
wiadomosciami naszymi, byty to wiadomosci na fejsbuku, oraz SMS
(G).

Z kolei ilustrujac sytuacje podawania sie za inng osobe, inna gim-
nazjalistka wspominata: Ja miatam takq sytuacje w te wakacje, Ze
moja znajoma byta na plaZy, no i na plazy byty tez kolonie. No i pewien
chtopak do niej podszedt, zagadali, on poprosit jg o numer. No i ona
zamiast swojego numeru podata mdj numer. Ja tego chtopaka nie zna-
tam, a on potem dzwonit do mnie, pisat, i on myslat, Ze méj numer to
jest jej numer. | to byta dziwna sytuacja. No, ale podata nie swoj numer,
tylko mdj (G). Inny przypadek podszywania sie pod inng osobe przy-
wotata kolejna uczestniczka: Ktos utworzyt na fejsie fatszywe konto
i zaczqt do mnie z niego pisac, wyzywac mnie. Tak bez powodu, po
prostu. No ale potem po jakims czasie zmienit sobie imie i nazwisko na
prawdziwie, a te wiadomosci zostaty, wiec sie dowiedziatam, kim ona
byta, bo to byta dziewczyna (G). Jeszcze inna uczestniczka grupy gim-
nazjalistek rowniez opowiedziata historie, ktérg znata o udawaniu
w sieci kogos innego: Byta dziewczyna mojego kolegi — no po prostu
nie zmienit hasta w komputerze — i ona wypisywata do mnie, obrazata
mnie (G).

Inne sytuacje przywotywaty dziewczeta jako ilustracje zastrasza-
nia. Jedna z uczestniczek opowiadata: Ostatnio taka sytuacja byta,
ze w nocy przychodzity do mnie SMS-y, Ze mnie pobijq, Ze cos tam, to
wtasnie byto z nieznanego numeru. (...) Ja wiem, kto to byt, taka jedna
dziewczyna ze swoimi koleZzankami, tak po prostu bez powodu, zaczeta
problemy do mnie miec. Trwato to jeden dzien, ale bez przerwy... ko-
mus sie nudzito (G). Ta sama osoba dodata: Jeszcze byty takie wyzwi-
ska, jakbym ja byta chtopakiem, na przyktad ty pedale. Jej kolezanka
z klasy dodata, iz miata podobng sytuacje z tg samg osoba: To jest

dziewczyna chtopaka z naszej klasy iona jest troche dziwna, bo ma
problem, bez powodu jest zazdrosna i ciqggle ma jakis problem. | to byty
wiadomosci na Facebooku, ktore mnie obrazaty i byty wysytane z jego
konta i napisata, Ze to jest on. Ona wysytata tez SMS z jego telefonu (G).
Inna uczestniczka grupy gimnazjalistek przywotata przypadek ataku
ze strony matki jednego z kolegow: Albo mama jakiegos chtopaka
napisata do mnie, Ze jak sie od niego nie odpie.....ole, to bede miata
ktopoty. | Ze to niby on napisat, bo to byto z jego telefonu, on zostawit
w domu. Jego mama napisata jakby to on napisat (G).

Podobne przyktady niechcianych zachowan ze strony innych ko-
biet/ dziewczat przywotujg licealistki: Ja na przyktad miatam taki
przypadek na komunikatorze, ze ktos podat sie za mnie i uzywat roz-
nych informacji (na gadu gadu). To chodzito o pisanie do bytego chto-
paka jako ja. Ten chtopak do mnie napisat na maoj stary numer i zapytat
sie, 0 co mi chodzi i wyjasnilismy sobie, Ze to nie ja (L). Inna licealistka
opowiedziata historie nekania ze strony bytej dziewczyny swojego
chtopaka: Do mojego chtopaka zaczeta wypisywac jego byta dziew-
czyna. Zaczeta wpisywac, Ze ja nie jestem dla niego, ze ona go nadal
kocha, i zaczeta wysytac swoje kolezanki, ktore mnie obrazaty i caty
czas wypisywaty roZne rzeczy. Chciatam sie z niq spotkac i jakos wyjas-
nic te catq sytuacje, ale ona nie chciata sie spotkac, i jakos to wszystko
ucichto (...) Mdj chtopak z tq dziewczynq sie pogodzit i znowu zaczeto
sie wypisywanie. To nadal trwa, nie wiem, czy to sie kiedys zakonczy,
czy ona da sobie spokdj czy nie. Na razie nic z tym nie robie. Kiedys tez
podszywata sie pod jakqs dziewczyne, mowita, Ze jest w ciqZy z tym
chtopakiem, potem pisata do jego kolegi i tez mowita, Ze jest w cigzZy,
wiec.... (Smiech). Chodzito o to, Zebym ja zerwata z moim chtopakiem.
To byto na Facebooku itez nie wiem, skqd wzieta moj numer telefo-
nu, zmieniatam numer chyba ze trzy razy. Za kazdym razem dostawata
numer. Pisata do mojego chtopaka, nasytata koleZzanki, ktore do mnie

pisaty... (L).

Chociaz zarowno w grupie gimnazjalistek, jak i licealistek przewaza-
ty przyktady niechcianych zachowan wewnatrz grupy dziewczat, poja-
wity sie rowniez opowiesci ilustrujgce przemoc ze strony chtopcow.
Jedna z uczestniczek podata nastepujacy przyktad szantazowania:
Miatam tez takq sytuacje, Zze chtopak powiedziat, Ze jak sie z nim nie
spotkam, jak go zostawie, to cos sobie zrobi, zabije sie. Inna opowiada-
ta o przypadku plotkowania i obrazania: Na przyktad byty chtopak X.
Rozstali sie i potem byty na Asku groZby, wyzwiska i tego typu rzeczy.
Dziewczynka, ktorej dotyczyta ta sytuacja, skomentowata: Jemu sie
nie podobato, Ze jestem szczesliwa. Nie mdgt zapomniec. Takze inna
gimnazjalistka przywotata historie nagabywania i szantazu ze strony
bytego chtopaka: Posztam sobie na spacer po miescie, dwie godziny
mnie nie byto. Przysztam do domu i sprawdzam sobie Facebooka, a po-
tem Aska (ask.fm), a tam pytanie: O BoZe, juz nie moge patrzec, jak
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chodzisz po miescie i krecisz tq swojq intymngq czesciq. Nie przeciwdzia-
tam, na to mi szkoda czasu, bo wiem, Ze to byt Michat, mdj byty chto-
pak (...) | jeszcze byto na Asku, ze jak nie przestane rozmawiac o nim
z moimi koleZankami, to pozatuje tego (...) | Ze jak nie przestane go ob-
gadywac, to on jakies zdjecia zamiesci moje w Internecie. Na poczqtku
bytam przeraZona, co on chce udostepnic, ale potem to olewka byta, bo
pisatam z dziewczynami, Ze w sumie to on mi nic nie mozZe zrobic, nie
obchodzi mnie juz ten cztowiek (G). Rowniez jedna z licealistek opo-
wiedziata podobnag historie. Jest cos takiego jak Ask. Tam ludzie majq
swoje konta i inni zadajq tam pytania anonimowo. | byto cos takiego,
ze moj byty chtopak zatozyt wtasnie takiego Aska itam ludzie pytali
o0 mnie, i on im odpowiadat publicznie na mdj temat. Opowiadat po
prostu. Wptynetam na niego w ten sposdb, zeby to konto usunqt (L).

Wsrod licealistek pojawit sie temat umieszczania wstydliwych zdjec
w Internecie. Jedna z uczestniczek mowita: ,,Jedyne co mi sie zdarzy-
to, to wrzucenie wstydliwych zdjec na fejsbuka czy cos po imprezie. To
mnie strasznie denerwuje, Ze jestem na jakiejs na imprezie i ktos wsta-
wia zdjecia, gdzie jestem pod wyptywem czy wyglqdam Zle i ten ktos
mnie kompletnie nie pyta o zdanie, czy moZe wstawic to zdjecie czy
nie. To mnie strasznie denerwuje, moim zdaniem to jest nie w porzqd-
ku (L). W tej grupie uczestniczki podaty rowniez przyktad nekania,
ktérego sprawczyniami, a nie ofiarami byty miedzy innymi uczest-
niczki grupy fokusowej: U nas klasie byta straszna wojna. Do naszej
przewodniczqcej klasy na forum klasowym, byto straszenie, nekanie jej.
Wyrazanie swojej opinii, tak troche wyzywajqc jq i obrazajqc. To nie
byto, ze ktos nas przesladowat, ale my kogos. Chodzito o to, Zze ona
zawalita jednq sprawe bardzo, bardzo mocno i na to zastuzyta. Tylko,
Ze ja chciatam jej to powiedziec w cztery oczy, ale jej nie byto w szkole
nastepnego dnia... wiadomo dlaczego {(....) Finat byt taki, ze ona poszta
do wychowawczyni. (...) | za teksty w Internecie trzeba byto przeprosic
w realu. | sprawa sie zakonczyta, bo kazdy wolat miec spokdj. Ona to
wszystko wyolbrzymita, wiadomo, pojawity sie jakies przeklerstwa czy
cos, ale wiekszosc klasy powiedziata fakty po prostu, z ktdrymi ona nie
moze sie pogodzic, no ale to juz nie jest moja wina (L).

Uczucia, ktore towarzysza sytuacji przemocy w Sieci

Szok, smutek ztos¢, bezbronnosc to, zdaniem gimnazjalistek, uczu-
cia najczesciej towarzyszace osobom, ktére doswiadczyty przemo-
cy w sieci. Jedna z nich stwierdzita, ze bezbronnos¢ jest najczesciej
pojawiajacym sie uczuciem w takich sytuacjach: Chyba nic z tym nie
mozna zrobic, jesli ktos ma o nas takie zdanie (G). Inna dziewczyna,
ktora przywotata przyktad grozb samobodjczych ze strony bytego
chtopaka, w nastepujacy sposéb opisata swoje uczucia: Smutek, bez-
radnosc, zmartwienie. Nie mogtam nic zrobic, zmartwienie, bo batam
sie chtopak moze cos sobie zrobic (G). Smutek to takze reakcja kolejnej

dziewczyny: Jest nam przykro, Ze ktos nas obgaduje, bo uwazatysmy
kogos za bliskq osobe, a ta osoba jest dwulicowa (G). Jej kolezanka,
ktéra doswiadczyta nekania poprzez SMS-y, przyznata, ze ztos¢ byta
jej reakcja na to zachowanie: Ztosc, Ze ktos mnie budzi w nocy smsem
(G). Wsrod opisywanych przez gimnazjalistki uczu¢ pojawit sie row-
niez wstyd (Mysle, Ze osoba, ktora wyszta niekorzystnie na zdjeciach,
a w Internecie to widzq wszyscy, caty swiat, nie tylko nasi znajomi, ta
osoba musi sie czuc¢ zawstydzona (G)), ciekawos¢ (Kim jest ta osoba,
dlaczego mowi takie rzeczy. Kim on jest? | czemu nam tego w twarz nie
powiedziat? (G)) i $miech (Smiech, czasem takie rzeczy sq wypisywane,
Ze to jest po prostu smieszne (G)) jako mozliwe reakcje emocjonalne
na doswiadczenie przemocy w sieci.

O bezbronnoscii ztosci jako uczuciach towarzyszgcych niechcianym
zachowaniom w sieci mowity rowniez licealistki. Jedna z nich stwier-
dzita: Mysle ze jesli to jest anonimowe, to czuje sie bezbronna, bo na-
wet nie wie ta osoba, z kim walczy. Wiec tu jest ztosc i bezbronnos¢ (L).
Licealistki méwity takze o smutku (Smutne, Ze tak ludzie o nim myslq
(L)), wstydzie (Wstyd, kiedy osoby widzq swoje zdjecia, kompromitacja
(L)) i checi odegrania sie (Ztos¢, chec odegrania sie, chce sie wstawic
jeszcze gorsze zdjecia!) jako uczuciach towarzyszacych doswiadcze-
niu przemocy w sieci. Wsréd uczu¢, ktore towarzysza licealistkom
w obliczu przemocy w sieci, pojawito sie rowniez zdegustowanie.
Jedna z uczestniczek opisywata to w nastepujacy sposob: Jak widze
zdjecia z imprez, na ktdrych sq moje koleZanki w stanie takim, ze nie
powinny byc¢ zrobione zdjecia, albo sq ubrane tak jakos nie wiem, to
czuje zdegustowanie, bo wiem, Ze one nastepnego dnia bedq chciaty,
Zeby te zdjecia usungc, a ktos nie bedzie tego chciat zrobic (L).

Czes¢ licealistek przekonywata, ze reakcja emocjonalna zalezy od
stopnia nekania i rodzaju przemocy w sieci (Jedne sprawy sq ciezsze,
jesli to bedzie sytuacja telefonu od bytej dziewczyny/ chtopaka, to pew-
nie Ze bym sie martwita, natomiast jesli jestem na forum i jest ostra
wymiana zdan, to to jednak to nie robi duzego znaczenia (G).

Jednak w obu grupach jedna z najczesciej przywotywanych reakcji
emocjonalnych na niechciane zachowania w sieci jest obojetnos¢.
Gimnazjalistki mowity: Nie obchodzi mnie to, jest duZzo osob, ktorym
moje zachowanie nie pasuje lub: Nie obchodzi mnie zdanie innych
0s0b. Jestem jaka jestem, jak komus sie nie podoba, to jego problem,
nie musi sie kolegowac oraz: Wiekszosc z tych rzeczy to jest nieprawda,
wiec nie mozesz sie czuc Zle. Ci, co Cie znajq, to wiedzq, jaka jestes.
Licze sie z tym, Ze cos jest ze mnq nie ok, Ze ktos by wolat, Zeby byto
inaczej, ale z drugiej strony, jesli mam sie zmieniac na site, bo komus
cos nie odpowiada, to to jest troche nie w porzqdku. Podobnie byto
w grupie licealistek, ktore stwierdzaty, ze to jednak nie jest rzeczywi-
stosc lub zawsze mozna wyjsc z Internetu. Oczywiscie, nie wszystkim
pozostanie obojetnym wobec atakéw w sieci wydaje sie mozliwe.
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W obu grupach pojawity sie stwierdzenia typu: nie mozna sie odciqc,
to zostaje w srodku (G) oraz smutek, ztosc, zaleZy w jakiej sytuacji,
wstyd moze, obawa, Ze to moze sie powtdrzyc (G).

Mozliwe sposoby reagowania na przemoc w sieci

Najbardziej popularng wsréd uczestniczek badania fokusowego
forma reagowania na niechciane zachowania w sieci jest zwrdcenie
sie ku osobom bliskim: najczesciej przyjaciotkom lub rodzinie. Jedna
z gimnazjalistek opowiadata: Mi zawsze pomaga rozmowa z dziew-
czynami. Wtérowata jej kolezanka: To jest odreagowanie tego, moge
w ten sposob dowiedziec sie, co bliskie mi osoby sqdzq o tej sprawie
(G). Inna gimnazjalistka powiedziata: Ja sie zwierzam swoim rodzi-
com. Rowniez zdaniem licealistek o przypadku przemocy w sieci
najlepiej jest powiedzie¢ komus bliskiemu: przyjaciotce, rodzicom,
rodzenstwu, ewentualnie nauczycielce/ nauczycielowi (Mozna po-
wiedzie¢ nauczycielowi, powiedzenie komukolwiek o tym, wyrzucenie
z siebie moZe pomoc. Przyjaciotka, rodzenstwo, jesli sie ma dobry kon-
takt i zaufanie (L)).

Czes$¢ gimnazjalistek i licealistek uznata, ze dobrym sposobem na
zatatwienie sprawy samodzielnie moze by¢ proba wyjasnienia sy-
tuacji ze sprawcg/ sprawczynia, w realu lub w sieci: (Wyjasnienie, co
jest nie tak, jaki jest powod wyzywania czy cos (G). W realu lub w Inter-
necie (G). Wyjasnienie z tq osobq, rozmowa, moze do jakiegos wniosku
mozna dojs¢, do porozumienia (L). Co do przyczyny, bo czasem te ata-
ki nie wiadomo, z jakiego sq powodu, mozZna dojs¢ do tej przyczyny,
dlaczego to robi, moze to ja jq skrzywdzitam kiedys i teraz probuje sie
odegrac (L)). Inne uczestniczki badania fokusowego uznaty rowniez
zablokowanie osoby (Nie wiem, czy gdy ktos na portalu wypisuje rze-
czy, to mozna jq zablokowac, a potem, jesli sie jq spotka w realu, to
porozmawiac, nie kontynuowac tej rozmowy (L). Zdarzyta mi sie taka
sytuacja, ze napisat do mnie chtopak, Ze co tam i w ogdle i nagle zaczqt
mnie wyzywac. | po prostu ja tez go wyzwatam, nie powiem, Ze nie.
Wtedy on znowu mnie zwyzywat, wiec go zablokowatam (G)), zmiane
telefonu lub zawiadomienie policji (Jesli sytuacja sie robi niebezpiecz-
na i boimy sie o siebie, to mozna sie zgtosic¢ na policje (L)) za skuteczne
formy reagowania na przemoc w sieci. W grupie licealistek pojawito
sie réwniez skierowanie sie do administratora portalu spotecznos-
ciowego z prosba o usuniecie niechcianego zdjecia (Albo sie prosi te
osobe, albo sie zgtasza administracji (L)).

Szukanie pomocy psychologicznej rzadko rozwazane jest jako moz-
liwa opcja zareagowania na przemoc w sieci, chociaz pojawita sie ona
wsrdd gimnazjalistek (Mysle, ze to juz jesli ta cata sprawa zajdzie za
daleko, ijesli ta osoba ma skutki tego gdzies tutaj w gtowie, to my-
sle, Zze pomoc psychologiczna mogtaby by by¢ potrzebna (G)). Jedna

z uczestniczek uznata, ze w sytuacji przemocy bardziej skuteczna niz
pomoc psychologiczna moze sie okaza¢ mediacja: Mielismy w szkole
zajecia mediacyjne, tez do nich nalezatam, uczestniczytam w tych zaje-
ciach. | troche nam Pani przedstawita, o co tam chodzi w tych media-
¢jach i mysle, Ze mediacja to tez jest dobry sposob wyjasniania takich
konfliktow. W Internecie tak samo jak w Zyciu codziennym, w szkole
czy z rodzicami. To jest troche lepsze niz psycholog. To jest rozmawia-
nie z tq osobq w obecnosci tej pani profesor, pani mediacyjnej, to jest
dobry sposob, jesli wszystko za daleko zajedzie. Ona nam nie pomaga
tego rozwiqzac, tylko podsuwa nam pomysty, ale nam tego nie narzuca
(G).

Podobnie sceptycznie uczestniczki badania fokusowego traktuja
mozliwosc¢ zgtoszenia do psychologa lub pedagoga/pedagozki szkol-
nego/szkolnej (Z doswiadczenia wiem, Zze nie mozna zaufac pedago-
gowi czy nauczycielce. Mysle, Ze taka osoba moze w innym kierunku
potoczyc te sprawe, niz ja bym chciata (L)).

Dziewczeta nie majg rowniez wiedzy i zaufania do dziatan organi-
zacji spotecznych w tym obszarze. Wiekszo$¢ uczestniczek badania
fokusowego nie byta w stanie podac przyktadu takiej organizacji;
czesc z nich jako jej przyktad podawato osrodek pomocy spotecznej
lub nieistniejace instytucje ,rzecznika praw cztowieka” lub ,rzeczni-
ka praw nieletnich”.

Podobnie wiekszos¢ dziewczat odrzuca mozliwo$¢ skorzystania
z pomocy organizacji spotecznej, argumentujac, ze trzeba sobie radzic
samemu lub ktos moZe sie wstydzic isc do obcego miejsca albo Zze oso-
ba pokrzywdzona boi sie, ze ktos sie dowie i z tego bedq jeszcze wiek-
sze problemy. Dziewczeta uwazaja, ze lepiej szuka¢ pomocy wsrod
bliskich, zwrdci¢ sie do kogos, kto zna naszq sytuacje najlepiej, kto
wstawi sie za nami i jednocze$nie zapewni anonimowos¢. Jak przy-
znata jedna z dziewczat: Chcemy, zeby jak najmniej osob o tym wie-
dziato. Brak zaufania do osob spoza kregu najblizszych i organizacji
spotecznych jedna z licealistek podsumowata: Robimy to dla naszego
wtasnego bezpieczenstwa, wolimy powiedzie¢ komus, kto nas zna, kto
jest blisko i zareaguje szybciej, niz wystac mejla do organizacji poza-
rzqdowej, gdzie musimy czekac¢ na odpowiedz, kiedy nawiqzq z nami
kontakt.(...) Chcemy sie zwrdcic¢ do cztowieka, kogos, kto nas wystucha
i zrozumie, a nie do ORGANIZACIJI. (...) Jak sie mysli o organizadji, to sie
nie mysli o osobach.

Dziewczyny i chtopey w obliczu przemocy w sieci
Uczestniczki grup fokusowych w obu przedziatach wiekowych miaty
zréznicowane poglady na to, w jaki sposdb pte¢ wptywa na doswiad-
czenie przemocy. Zaréwno wsrod gimnazjalistek, jak i licealistek po-
jawito sie przekonanie, ze doswiadczenie przemocy zalezy od indy-
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widualnych cech, gdyz jak stwierdzita jedna z gimnazjalistek: kaZzda
osoba doswiadcza tego inaczej (G). Inna gimnazjalistka dodata: Kazdy
jest inny, niektorzy sq bardziej wrazliwi, biorq to bardziej do siebie,
a inni olewajq, dla niektdrych wyzywanie jest czyms normalnym i sie
tym nie przejmujq, a inni mogq sie zatamac tym, Ze ktos o nich tak
mysli. Na pytanie, czy przemoc w sieci dotyczy dotyczy w takim sa-
mym stopniu i w takiej samej formie dziewczat i chtopcow, jedna
z licealistek odpowiedziata: Tak samo jestesmy anonimowi, co nas
prowokuje i zacheca (L). Jej kolezanka z grupy nie zgodzita sie jednak
z tym stwierdzeniem, argumentujac, ze fakt bycia dziewczyng ma
znaczenie, bo kobiety sq bardzie wrazliwe, biorq do siebie te rzeczy,
a mezZczyzna potrafi sobie poradzic, olac (L). Wtorowata jej kolezanka:
Kobiety szybciej wezmq cos do siebie, zrobiq z tego problem, nawet
jesli to bedzie aluzja (L).

Grupa gimnazjalistek sktaniata sie ku przekonaniu, ze pte¢ ma zna-
czenie dla sposobu, w jaki do$wiadczajg przemocy w sieci, szczegol-
nie w kwestii molestowania seksualnego. Zdaniem jednej z uczest-
niczek: Dziewczyny tatwiej wykorzystywac, sq bardziej naiwne (G).
Z kolei inna stwierdzita: Niektdre dziewczyny szukajq pocieszenia, no
i jak juz nie majq gdzie, to w sieci. Potem jakis starszy facet to wykorzy-
sta, dziewczyna mu zaufa, bedzie mu wszystko mowita i on to wykorzy-
sta (G). Zdaniem niektorych z nich, dziewczynki sa czesciej ofiarami
cyber-przemocy, na przyktad doswiadczajg molestowania seksualne-
go. Uczennica gimnazjum w nastepujacy sposob scharakteryzowata
rézne sposoby, w jaki chtopcy i dziewczyny doswiadczajq przemocy
w sieci: Dziewczyny czesto sq obraZane, hejtowane za to, jak wyglg-
dajq, a chtopcy za to, jak sie zachowujq. Na przyktad, jakis chtopak
ma wiecej koleZzanek niz kolegow i woli sie trzymac z dziewczynami, to
tez jest problem z tym. Inna uczestniczka dodata: Bo od razu pojawia
sie oskarZenie, Ze gej. Albo Ze jak sie tadnie ubiera i dba o siebie, to
juz jest cos nie halo (G). Podobnie jedna z licealistek stwierdzita, ze
dziewczeta czesciej s3 narazone na komentarze dotyczace ich wy-
gladu: Mogq byc to komentarze pod zdjeciami, na przyktad jej piersi
czy figury. Moze to byc jakies zdjecie grupowe, gdzie miata wiekszy
dekolt, pod takim zdjeciem tez mogq byc¢ komentarze. Inna licealistka
stwierdzita rowniez: Przeciez nie moZzemy na wszystko uwazac, my na
przyktad mozemy miec obcistq sukienke i myslec, Ze to jest ok, a jakis
facet moze to skomentowac (L).

Zdaniem wiekszosci dziewczat bioracych udziat w fokusie, chtop-
cy lepiej radza sobie w sytuacjach przemocy w sieci, sg odporniejsi,
nie przywiagzuja do nich takiej wagi, tatwiej sie bronia przed agresjq
w sieci i tatwiej jest im znies$¢ plotki (Po nich to sptywa). Jedna z lice-
alistek stwierdzita: Mysle, ze jakby chtopak zobaczyt jakies zdjecie, na
ktorym Zle wyglqda, to by sie raczej tym nie przejmowat, bardziej dziew-
czyny dbajq o wyglqd, o opinie (L). Zdaniem jeszcze innej dziewczyny:

Ogodlnie chtopacy nie biorq do siebie takich spraw (G). Podobnie argu-
mentowaty inne licealistki: On machnie na to rekq, a ona sie bedzie
zastanawiata (L), Chtopcy sie nie przejmujq tak bardzo jak dziewczyny
zdaniem innych. Bardziej im zalezy na wygodzie, a nam na tym, jak
wyglgdamy (L). A mozZe dziewczyna jest bardziej wrazliwa niz chtopak
(L). Chtopacy sie tak nie przejmujq, a jak pojdzie plotka na dziewczyne,
to zaraz dziewczyny docinajq, chtopacy docinajq, a jak pdjdzie cos na
chtopaka, to nikt sie nie przejmuje, ani ten chtopak, ani cata reszta
(L). Ja osobiscie nie znam Zadnego chtopaka, ktory by przywiqzywat
wage do tego, co inni myslqg, wiec tu sie moge zgodzic, zZe to dziewczy-
ny przywiqzujq wiekszq wage do takich rzeczy (L). Jedna z dziewczat
przywotata w tym kontekscie lokalng strone o nazwie ,,Spotted and
hejted”: Na tej stronie sq poszczegdlne strony. Jest to strona, na ktorq
ludzie wysytajq wiadomosci, i ta stronka wystawia te komentarze, ale
one sq anonimowe. Wiec ja na przyktad wysytam jakqs wiadomos¢, ze
nienawidze jakiejs dziewczyny, Zeby przestata sie tak ubierac. Byta taka
sytuacja, tylko Ze z chtopakiem. U nas byto w klasie cos o chtopaku i on
sie po prostu tym kompletnie nie przejgt, on ma poparcie, ma kolegow.
Moze gdyby nie miat kolegow, to by sie przejqt. W ogdle kogo to ob-
chodzi, co on nosi, i w ogole teraz on jeszcze czesciej nosi te spodnie (L).
Podczas dyskusji wsrdd licealistek nad réznicami zwigzanymi z ptcig
pojawito sie przekonanie, ze chtopcy podobnie jak dziewczyny na-
razeni na molestowanie seksualne. Jedna z uczestniczek przywota-
ta tu film Sala samobdjcow: W ,,Sali samobdjcow” okazato sie, zZe ten
chtopak byt gejem i oni go tez na tle seksualnym i jego wyglqdu nekali,
jego koledzy ze szkoty. Inna osoba z kolei przywotata strone ,,Chat ru-
letka”, na ktorej siedzisz i tqczysz sie z kims kompletnie (nieznajomym)
(L). Jej zdaniem w takich sytuacjach ofiarami molestowania moga
stac sie rowniez chtopcy.

Na pytanie, czym rézni sie przemoc w sieci doswiadczana przez
chtopcow i dziewczyny, uczestniczki przywotywaty znane im przypad-
ki niechcianych zachowan w sieci, ktorych adresatami byli chtopcy/
mezczyzni. Na przyktad jedna z gimnazjalistek opowiadata: Mdj chto-
pak ma swoje fanki, ktore sq o wiele mtodsze od niego, ale sq nim tak
zafascynowane, ze piszq ciggle do niego, na Aksu o niego pytania za-
dajq, i ja, jego dziewczyne nekajq. Jedna z nich wystata mu walentynke
(G). Inna uczestniczka przytoczyta historie swojego kolegi: Ostatnio
do mojego przyjaciela przyczepit sie przez fejsa chtopak, bo ktos mu
nagadat, Ze on jakies wqtpy ma do niego, Ze go wyzywat i w ogdle. No
i do niego napisatam z fejsa, Zze co on takiego zrobit i w ogodle i jakos
to sobie wyjasnili. Jeszcze inna z kolei przywotata historie swojego
brata: Do mojego brata pisata dziewczyna z naszej szkoty. Ona byta
w pierwszej gimnazjum, a on miat juz 20 lat i ona byta namolna. Pisata
do niego, Ze on jej sie podoba. On jej mowit, ze nie ma szans, Ze jest
réznica wieku i zeby data mu spokdj, az w koncu jq zablokowat (G).
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Podsumowanie

Dla uczestniczek obu grup fokusowych korzystanie z Internetu jest
czescig codziennej rutyny: uzywajq telefonéw komoérkowych, lapto-
pow, tabletow i komputerow stacjonarnych zarowno w domu, jak
iw szkole. Najpopularniejszg aktywnoscig dziewczyn w Internecie
sq portale spotecznosciowe, zaréowno te globalne, jak Facebok, jak
i mniej znane, jak Aks.fm, czy lokalne, jak ,,Spotted and hejted”. Dla
mtodych kobiet Intenet to réwniez forma rozrywki, stuzy np. do $cia-
gania muzyki, filméw czy zakupdéw. Rzadziej dziewczeta uzywaja In-
ternetu do wyszukiwania informacji czy przygotowania sie do zajec
w szkole.

Wszystkie uczestniczki fokusow znaja termin ,,przemoc w sieci”,
przede wszystkim ze szkoty. Zarowno mtodsze, jak i starsze dziew-
czeta definiujq przemoc w sieci jako podawanie sie za kogos innego
w sieci, wykorzystanie osobistych danych iinformacji (w tym zdjec
idanych osobowych) i nekanie (telefonami badz poprzez komuni-
katory). Znane im przypadki niechcianych zachowan w sieci odno-
szg sie najczesciej do ich grupy réwiesniczej, kregu osob znanych
rowniez w ,realu”, blizszych lub dalszych znajomych ze szkoty lub
z miejscowosci, w ktorej mieszkaja. Jednoczesnie przewazajaca licz-
ba przyktadow przytoczonych przez uczestniczki obu spotkan do-
tyczy niechcianych zachowan wewnatrz grupy dziewczat (zaréwno
sprawczyniami, jak i ofiarami s tu kobiety/ dziewczyny). Przywotane
przyktady niechcianych zachowan ze strony ptci przeciwnej dotycza
natomiast przede wszystkim bytych chtopakéw, rzadziej kolegow
i nigdy obcych mezczyzn.

Wsrod uczuc przywotanych przez uczestniczki badania jako reakcja
na przemoc w sieci przewaza poczucie bezbronnosci, smutek i ztosc.
Rzadziej pojawiaja sie wstyd i zazenowanie, nigdy nie ma mowy
0 poczuciu winy. Jednoczeénie wiele dziewczat stara sie zachowacd
obojetny stosunek do przemocy w sieci: deklaruja, ze nie traktuja ta-
kich zachowan do konca powaznie, twierdza, ze przypadki przemocy
w sieci budza w nich smiech i nie maja wptywu naich ,realne” zycie.
Z drugiej jednak strony niejednokrotnie uczestniczki obu spotkan de-
klarowaty, ze przemoc w sieci moze przybrac forme grozna, a nawet
ekstremalna.

Zwrocenie sie ku najblizszym: przyjaciotkom, rodzenstwu, rodzi-
com jest zdaniem uczestniczek grup fokusowych najodpowiedniej-
szq reakcja na przemoc w sieci. Najblizsi s w ich odczuciu w stanie
najlepiej zrozumiec¢ sytuacje, w jakiej sie znalazty, a jednoczesnie
zapewnic¢ poczucie bezpieczenstwa ianonimowosci. Jednoczesnie
uczestniczki raczej nie biorg pod uwage zwrécenia sie do oséb lub
instytucji w szkole lub poza szkota: zaréwno pedaog/zka, psycholog/
zka szkolna, jak i organizacje pomocowe nie wzbudzajq w nich zaufa-

nia, te ostatnie zas kojarzg sie im jako bezosobowe. Kilka uczestniczek
grup fokusowych podkreslito natomiast, iz w sytuacji ekstremalnej
zwrocityby sie do policji w celu uzyskania pomocy, np. w przypadku
nekania lub szantazu w sieci.

Zdania uczestniczek grup fokusowych na temat wptywu ptci na
doswiadczenie przemocy s3 zroznicowane. Czes¢ przyznawata, ze
dziewczeta sg bardziej narazone na pewne formy przemocy w sieci,
takie jak molestowanie seksualne czy komentarze dotyczace wygla-
du, jednoczesnie dodajac, ze chtopcy sq mniej wrazliwi zaréwno na
krytyke w sieci, jak i obrazliwe zachowania w tej przestrzeni. Jedno-
czesnie jednak uczestniczki podkreslaty, ze specyfika Internetu, prze-
de wszystkim anonimowos¢, powoduje, ze zaréwno sprawczyniami,
jak i ofiarami przemocy moga byc i chtopcy, i dziewczeta. 1
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PRZYDATNE STRONY PO POLSKU

DYZUR NET

Www.dyzurnet.p]|

Punkt kontaktowy, tzw. hotline, do ktérego mozna anonimowo zgta-
szac przypadki wystepowania w Internecie tresci zabronionych pra-
wem, takich jak pornografia dziecieca, pedofilia, tresci o charakterze
rasistowskim i ksenofobicznym. Projekt realizowany przez NASK.

HELPLINE

http://helpline.org.pl|

Miejsca zajmujace sie interwencja w przypadkach zagrozenia badz
naruszenia bezpieczenstwa najmtodszych uzytkownikéw nowych
technologii. Projekt Helpline.org.pl adresowany jest takze do rodzi-
cow, ktorzy zaniepokojeni sg tym, czym ich dzieci zajmuja sie w Inter-
necie lub nie potrafig im pomac, gdy przytrafi sie im co$ niebezpiecz-
nego w sytuacji zwigzanej z korzystaniem z nowych technologii.
W Helpline.org.pl rodzice mogg zasiegac informacji o zagrozeniach,
radzic¢ sie w sprawach przeciwdziatania im, a takze uzyska¢ porady
w zakresie mozliwosci postepowania w sytuacjach, gdy ich dziecko
zostato skrzywdzone w Internecie lub przy uzyciu innych nowoczes-
nych technologii. Zgtoszenia rodzicéw i opiekunéw prawnych dzieci
stanowia zaledwie 6% wszystkich zgtoszen kwalifikowanych. Trze-
cig grupa odbiorcow projektu Helpline.org.pl s profesjonalisci/tki
pracujacy z dzie¢mi i mtodzieza, ktére/ktorzy w toku wykonywania
czynnosci zawodowych mogaq zetknac sie z zagrozeniem bezpieczen-
stwa na skutek korzystania z nowoczesnych technologii.

DZIECKO W SIECI

dzieckowsieci.fdn.pl|

Program zainicjowany w roku 2004 przez fundacje Dzieci Nieczyje.
W ramach programu prowadzone sg badania poswiecone zagroze-
niom dzieci i mtodziezy w Internecie. Na ich podstawie, jak réwniez
w oparciu o dostepna wiedze oraz doswiadczenie pracownikow fun-
dacji, wypracowywane sg przekazy medialne oraz projekty edukacyj-
ne poswiecone bezpieczenstwu mtodych Internautow. Bogata oferta
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scenariuszy zajec, filmow, ale i kurséow e-learningowych powinna za-
interesowac przede wszystkim profesjonalistow (nauczycieli, peda-
gogow szkolnych, psychologéw), ktérych praca jest zwigzana z bez-
pieczenstwem dzieci i mtodziezy. Materiaty te (obecnie obejmujace
juz wszystkie grupy wiekowe) moga by¢ doskonata podstawa do po-
prowadzenia lub uatrakcyjnienia zaje¢ dotyczacych bezpieczenstwa
przede wszystkim w Internecie, ale i w zyciu realnym, na ktére glo-
balna sie¢ ma coraz wiekszy wptyw.

SAFERINTERNET

http://saferinternet.pl/pl/|

Program Komisji Europejskiej Safer Internet uruchomiony w roku
1999 i ma na celu promocje bezpiecznego korzystania z nowych tech-
nologii iInternetu wsréd dzieci i mtodziezy. W ramach programu
prowadzone s3 rowniez dziatania na rzecz zwalczania nielegalnych
tresci i spamu w Internecie. Od roku 2005 do programu wtaczona
zostata problematyka zwigzana z zagrozeniami wynikajacymi z uzyt-
kowania telefonow komorkowych, gier on-line, wymiang plikow P2P
iinnymi formami komunikacji on-line w czasie rzeczywistym (czaty
i komunikatory). Polskie Centrum Programu Safer Internet (PCPSI)
powotane zostato w roku 2005 w ramach programu Komisji Europej-
skiej Safer Internet. Tworza je Fundacja Dzieci Niczyje oraz Nauko-
wa i Akademicka Sie¢ Komputerowa (koordynator PCPSI). Centrum
podejmuje kompleksowe dziatania na rzecz bezpieczenstwa dzieci
i mtodziezy korzystajacych z Internetu i nowych technologii. Na stro-
nie mozna znalezc informacje przydatne dla dzieci i mtodziezy, rodzi-
cow i profesjonalistow.

321INTERNET

Www.32linternet.p]|

Projekt 3...2...1 Internet to wspolne przedsiewziecie Fundacji Dzieci
Niczyje oraz firmy Microsoft na rzecz bezpieczenstwa mtodych inter-
nautow. Ambasadorem projektu jest Krzysztof Hotowczyc. W ramach
projektu powstat serwis internetowy dla dzieci www.321internet.pl,
komiks oraz propozycja zajec edukacyjnych przeznaczona do realiza-
¢ji w szkotach podstawowych.

PRZYDATNE STRONY PO ANGIELSKU

Porady ogdlne dla korzystajacych z Internetu

Www.haltabuse.org/resources/online.shtml|

Co robi¢, by by¢ bezpieczniejsza/ym w sieci? Porady Working to Halt
Online Abuse.

Wsrod wielu porad WHOA dwukrotnie odnosi sie do kwestii ptci. Ra-
dzi, by nick, adres e-mail itp. nie byty stodkie, seksualne, zdrobnione,
zbyt kobiece. Adres e-mail powinien by¢ neutralny ptciowo.

Raport Narodowej Rady Przeciwdziatania Przestgpstwom
Www.ncpc.org/resources/files/pdf/bullying/cyber-|
bullying.pdf

Swietnym zrodtem dobrych praktyk dotyczacych powstrzymania cy-
berbullyingu jest raport Narodowej Rady Przeciwdziatania Przestep-
stwom (amerykanska organizacja pozarzadowa) zatytutowany ,,Za-
trzymaj cyberbullying zanim sie zacznie”.

Strona Stop Cyberbullying
Www.stopcyberbullying.org/index2.html]|

Znajdziemy tu test, ktéry dzieci i mtodziez z réznych grup wiekowych
moga przejsc i przekonac sie, czy sq sprawcami cyberbullyingu. Stro-
na zawiera takze dobre praktyki dla mtodziezy, apelujac, by nie stata
z boku, lecz opowiedziata sie za brakiem przemocy.

0dzyskajmy technologie
Www.takebackthetech.net/be-safg

Istniejaca i nagradzana od roku 2006 kampania ,,Take Back the Tech”
(Odzyskajmy technologie) co roku prowadzi dziatania podczas 16 Dni
Dziatan Przeciwko Przemocy wobec Kobiet. Take Back the Tech to nie
tylko dziatania i akcje skierowane przeciwko cyberprzemocy wobec
kobiet, ale takze zrodto wiedzy dla uzytkowniczek Internetu o tym,
jak zminimalizowad ryzyko stania sie ofiarg cyberataku i jak radzi¢
sobie w sytuacji doswiadczania cyberprzemocy. TBTT promuje takze
prawa kobiet, tworzenie bezpiecznych przestrzeni internetowych dla
nieskrepowanej, lecz petnej szacunku komunikacji, oraz wktad ko-
biet w rozwdj technologii komunikacyjnych.
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WYBRANE PUBLIKACJE

Lista publikacji na temat cyberprzemocy fundacji Dzieci Niczyje
fdn.pl/bezpieczenstwo-dzieci-i-mlodziezy-w-
Internecie-Q

Na stronie znajdujg sie zaréwno scenariusze lekcji, jak ulotki, plakaty,
porady prawne i publikacje dla specjalistow.

System reagowania w szkole na ujawnienie cyberprzemocy

Anna Borkowska, Dorota Macander, Centrum Metodyczne Pomocy
Psychologiczno-Pedagogicznej w Warszawie

Autorki artykutu oceniajag modelowe procedury interwencji, jakie
powinni podjg¢ nauczyciele lub pedagodzy, gdy w szkole zostanie
ujawniony przypadek cyberprzemocy. Uwzgledniajgc realia szkolnej
rzeczywistosci, autorki proponuja dziatania zabezpieczajgce dowody
cyberprzemocy, srodki dyscyplinarne wobec sprawcéw oraz sposoby
wspierania uczniow, ktérzy padli ofiarg przemocy przy uzyciu me-
diow elektronicznych (Internet, telefon komoérkowy).

Nr 1 (26) 2009 Cyberprzemoc
W publikacji fundacji Dzieci Niczyje poswiecone cyberprzemocy znaj-
dujg sie przydatne artykuty poswiecone temu zjawisku. Polecamy kil-
ka z nich:

Weronika Sobierajska Cyberprzemoc w doswiadczeniach Helpli-
ne.org.pl
Fundacja Dzieci Niczyje w 2005 r. zorganizowata kampanie spotecz-
ng Dziecko w Sieci i przystgpita do realizacji w Polsce europejskiego
programu Safer Internet. Doswiadczenia z realizacji tych projektow,
a takze zwiekszajaca sie liczba zgtaszanych do FDN dzieci — ofiar
krzywdzenia za pomoca Internetu i telefonii komorkowej, wskazy-
waty na potrzebe utworzenia miejsca zajmujacego sie interwencja
w przypadkach zagrozenia badz naruszenia bezpieczenstwa naj-
mtodszych uzytkownikow nowych technologii. W odpowiedzi na te
potrzebe w lutym 2007 r., przy wspotpracy FDN oraz Fundacji Grupy
TP, uruchomiony zostat projekt Helpline.org.pl.

Agnieszka Wrzesien Profilaktyka cyberprzemocy — przyktady dzia-
tan z Polski i swiata
Artykut stanowi przeglad zagranicznych oraz polskich programéw edu-
kacyjnych w zakresie przeciwdziatania cyberprzemocy wsrod dzieci
i mtodziezy. Przemoc z wykorzystaniem Internetu i nowych technologii
jest zjawiskiem dotykajgcym w coraz wiekszym stopniu spotecznosci
szkolne, stad tez coraz wiecej placowek edukacyjnych podejmuje te
tematyke w ramach zajec z uczniami oraz spotkan z rodzicami. Wiele
szkot wprowadza specjalne procedury reagowania na zjawiska cyber-

przemocowe. Przeciwdziatanie przemocy z uzyciem nowych techno-
logii coraz czesciej staje sie rowniez tematem kampanii medialnych,
skierowanych zarowno do mtodziezy, jak i dorostych.

Poradnik Jak reagowac na cyberprzemoc
http://www.kuratorium.lodz.pl/data/other/

oradnik-jak_reagowac_na_cyberprzemoc.pdf|
Waznym uzupetnieniem oferty dla szkot jest wydany w lutym 2009 r.
poradnik Jak reagowac na cyberprzemoc. Publikacja powstata z inicja-
tywy dziatajacego w ramach Fundacji Dzieci Niczyje zespotu Helpli-
ne.org.pl, we wspotpracy z Centrum Metodycznym Pomocy Psycho-
logiczno-Pedagogicznej. Poradnik traktuje o takich zagadnieniach,
jak: czym jest przemoc rowiesnicza z uzyciem nowych technologii,
jak prawo chroni przed takg przemoca, oraz wskazuje placowki,
w ktorych mozna szukac¢ pomocy. Warto zaznaczyc¢, ze byt to pierw-
szy poradnik o tej tematyce adresowany dla kadry nauczycielskiej
oraz pierwsza publikacja dotyczaca interwencji w sytuacjach cyber-
przemocy.

Cyberprzemoc wsrad dzieci i mtodziezy

Robin M. Kowalski, Susan P. Limber, Particia W. Agatston, Wydawni-
ctwo Uniwersytetu Jagiellonskiego: Krakow 2010

Cyberprzemoc wsréd dzieci i mtodziezy zawiera doskonate porady
dla rodzicow, uczniow i nauczycieli na temat tego, jak sobie radzi¢
z mniej lub bardziej powaznymi incydentami cyberprzemocy oraz
jak zapobiega¢ pojawieniu sie takich probleméw. Autorki prze-
analizowaty ostatnie odkrycia naukowe w tej dziedzinie, wykorzy-
stujgc takze badania przeprowadzone wsrod ponad 3500 uczniow
szkét gimnazjalnych, internetowe projekty badawcze, doswiadczenia
z wykorzystaniem portali spotecznosciowych oraz dane pochodzace
z wywiaddw grupowych z ofiarami cyberprzemocy, osobami j3 sto-
sujacymi iich rodzicami. Ksigzka stanowi opis najlepszych technik
prewencyjnych i strategii pozwalajacych skutecznie walczy¢ z prze-
mocg szkolng prowadzona kanatami elektronicznymi. 1
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Telefon interwencyjny dla kobiet Fundacji Feminoteka

131 731 551

Www.feminoteka.pl|

Telefon czynny we wtorki, srody i czwartki od godz. 13.00 do 19.00.
Fundacja udziela bezptatnych porad prawnych i psychologicznych.
Prowadzi rowniez grupy wsparcia dla kobiet z doswiadczeniem prze-
mocy. Z telefonu i porad moga korzystac takze mtode dziewczyny.

Helpline

800 100 100

W ramach programu Dziecko w Sieci fundacja Dzieci Niczyje we
wspotpracy z fundacja Orange prowadzi projekt Helpline.org.pl.
Jego zatozeniem jest oferowanie pomocy dzieciom i mtodziezy
w sytuacjach zagrozenia w sieci, obejmujacych m.in. cyberprzemoc,
uwodzenie w Internecie, problem uzaleznienia od komputera i/ lub
Internetu. Codziennie za posrednictwem bezptatnego telefonu (800
100 100), e-maila (helpline@helpline.org.pl) lub strony internetowej
(www.helpline.org.pl) do konsultantow trafiaja sprawy zwigzane
z problemami mtodych internautéw. W przypadku, kiedy zachodzi
podejrzenie popetnienia przestepstwa, ktérego ofiarg padto dziecko
lub mtody cztowiek, sprawa jest przekazywana policji lub prokura-
turze.

Telefon zaufania dla dzieci i mtodziezy fundacji Dzieci Niczyje

116 111

Www.116111.pl|

Czynny 7 dni w tygodniu od godz. 12.00 do 20.00. Pomoc udzielana
jest takze mailowo. Na stronie dostepne online sa takze pakiety edu-
kacyjne na temat telefonu zaufania.
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Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka

80012 12 12

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka to bezptatna,
dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Specyfika Dzieciecego Telefonu Zaufania jest jego dwo-
isty charakter: z jednej strony jest to telefon zaufania, z drugiej petni
on role telefonu interwencyjnego.

Psycholodzy, pedagodzy, prawnicy udzielajg niezbednego wsparcia
wszystkim dzwonigcym dzieciom. Pod numer interwencyjny oso-
by doroste moga zgtasza¢ problemy dzieci lub razace zaniedbania
wzgledem nich.

Telefon jest czynny od poniedziatku do piatku w godzinach od 8.15
do 20.00. Kazdy, kto zadzwoni po godzinie 20.00 lub w dni wolne
od pracy, moze przedstawi¢ swoj problem i zostawi¢ numer kontak-
towy. Pracownik telefonu zaufania oddzwoni nastepnego dnia.
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ANNA DRYJANSKA

— socjolozka, autorka Pocztu przeciwnikow praw kobiet wystawio-
nego w Muzeum Sztuki w todzi. Napisata prace dyplomowg o matce
socjologii — Harriet Martineau. Wspoéttworzyta narzedzie badawcze
do niniejszego projektu oraz analizowata dostepne w Polsce badania
iinne materiaty na temat cyberprzemocy, przygotowata analize por-
tali spotecznosciowych z perspektywy réwnosciowe;j.

ANNA DZIERZGOWSKA

— nauczycielka, feministka. Uczy historii w Wielokulturowym Lice-
um Humanistycznym im. Jacka Kuronia w Warszawie. Wspétautorka
publikacji dla nauczycieli i nauczycielek, miedzy innymi Réwnoscio-
wego przedszkola.

MAGDALENA GRABOWSKA

— socjolozka, pracuje w Instytucie Filozofii i Socjologii PAN. Jest
autorkg badan i tekstow o tematyce antydyskryminacyjnej i rownos-
ciowej, m.in. na temat ruchéw feministycznych w Polsce i dziatan
polskich samorzadow na rzecz rownosci. Prowadzi zajecia na gender
studies w IBL PAN. Wspottworzyta raport Fundacji Feminoteka Dos¢
milczenia. Przemoc seksualna i problem gwattu w Polsce. Na potrzeby
niniejszego badania zaprojektowata i przeprowadzita badanie foku-
sowe wsrod uczennic gimnazjum i liceum.

MALGORZATA t0JKOWSKA

— prawniczka, trenerka, koordynatorka projektéw, od wielu lat
zajmujaca sie problematyka przemocy w rodzinie. Absolwentka Stu-
dium Przeciwdziatania Przemocy w Rodzinie. Autorka wielu publi-
kacji oraz trzech informatoréw prawnych, wspotpracuje z pismem
,Niebieska Linia” oraz ,Swiat Problemow”. Laureatka konkursu na
najlepszg prace o tematyce przemocy interpersonalnej w roku 2004.
Pisze doktorat na temat przemocy w rodzinie. W Feminotece udziela
porad prawnych.

ALEKSANDRA MAGRYTA

— dziataczka feministyczna, germanistka, literaturoznawczyni.
Wspotorganizowata piec ostatnich Warszawskich Manif. Studiowata
na kierunku gender studies (studia podyplomowe) w PAN. W Femino-
tece jest koordynatorka projektu ,Staying Safe Online: Gender and
Safety on the Internet”.

JOANNA PIOTROWSKA

— ekspertka i trenerka réwnosciowa i antyprzemocowa. Wspotre-
daktorka i autorka wielu publikacji poswieconych dyskryminacji ze
wzgledu na ptec i przemocy wobec kobiet. Trenerka WenDo (metoda
samoobrony i asertywnosci dla kobiet i dziewczat). Certyfikowana
specjalistka antyprzemocowa (absolwentka Studium Przeciwdzia-
tania Przemocy w Rodzinie oraz Studium Poradnictwa i Interwencji
Kryzysowej specjalizacja — pomoc dzieciom). Laureatka Ztotego Te-
lefonu — nagrody przyznawanej przez Niebieska Linie osobom szcze-
golnie zaangazowanym w przeciwdziatanie przemocy.

EWA RUTKOWSKA

— trenerka rownosciowa, antydyskryminacyjna i WenDo. Nauczy-
cielka filozofii i etyki w gimnazjum od roku 2000. Wspétautorka pub-
likacji dla nauczycieli i nauczycielek, miedzy innymi Rownej szkoty
z roku 2007 i Rownosciowego przedszkola.

AGNIESZKA SOSINSKA

— socjolozka, dziataczka i badaczka spoteczna. Napisata prace ma-
gisterska o Kongresie Kobiet Polskich widzianym oczami liderek
polskiego feminizmu. Ekspertka antyprzemocowa, pracuje przy tele-
fonie interwencyjnym Feminoteki dla kobiet doswiadczajacych prze-
mocy. Wspottworzyta narzedzie badawcze do niniejszego projektu
oraz analizowata dostepne w Polsce badania i inne materiaty na te-
mat cyberprzemocy.
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